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Forenzični računalniški programi so programska ali strojna oprema, ki je skrivaj nameščena na 
točno določen računalniški sistem in je namenjena pridobivanju različnih vrst podatkov, kar je 
odvisno od lastnosti posameznega programa. Preiskovalni organi bi z uporabo take programske 
opreme kot prikritim preiskovalnim ukrepom lahko pridobivali ogromne količine podatkov 
tako pred, med ali po izvršitvi kaznivega dejanja, kar bi jim pri preiskovanje kaznivih dejanj 
nedvomno olajšalo. Vendar pa tak preiskovalni ukrep odpira številna vprašanja, tako na tehnični 
kot na pravni ravni. Na tehnični ravni se pojavijo težave predvsem v zvezi z protivirusnimi 
programi na osumljenčevem računalniku, zlorabami takih programov in vprašanjem zamejitve 
in nadzora nad izvrševanjem takega preiskovalnega ukrepa. Na pravni ravni pa je v ospredju 
problematika poseganja v nekatere najpomembnejše ustavne pravice posameznikov in tehtanje 
upravičenosti tako invazivnega orodja v rokah državnih organov. Poleg tega se odpira tudi 
vprašanje čezmejnega preiskovanja s tako programsko opremo. Čeprav se moramo zaradi 
hitrega razvoja kibernetske kriminalitete in nekaterih drugih kaznivih dejanj soočiti, da v 
sodobnem svetu potreba po takem preiskovalnem ukrepu obstaja, moramo biti pri uzakonitvi 
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Forensic computer program is a tool, either software or hardware, that is secretly installed on a 
specific computer system and is designed to obtain different types of data, depending on the 
features of each program. Investigating authorities would use such a tool as a clandestine 
investigative measure and thus acquire huge amount of data either before, during or after the 
commission of a criminal offence, what would undoubtedly facilitate the investigation. 
However, such a measure raises a number of issues, both on technical and legal level. On a 
technical level, the problems arise primarily in connection with the anti-virus software on a 
suspect's computer, misuse of such programs and with the caps and control over the execution 
of such a measure. On a legal level, the main problem is interference with some of the most 
important constitutional rights and weighing the eligibility of such an invasive tool in the hands 
of state authorities. In addition, it raises the question of cross-border investigation using such 
technology. Because of the rapid development of cybercrime and certain other types of crimes, 
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V zadnjih 20. letih je informacijska tehnologija (tj. računalnik, telefon, televizija, internet itd.)  
vstopila v skorajda vse sfere posameznikovega življenja. Uporabljamo jo za zasebno 
komunikacijo, poslovne namene, izobrazbo in zabavo. Pravi fenomen predstavlja internet, ki je 
revolucionarno spremenil globalno komunikacijo in ji omogočil brezmejni razvoj. Elektronska 
pošta doseže osebo na drugem koncu sveta v nekaj sekundah, programi kot je Skype omogočajo 
komunikacijo v realnem času, ljudje lahko upravljajo z bančnimi računi, prodajajo in 
nakupujejo, vse to iz domačega naslonjača. Vse kar potrebujemo je dostop do interneta. 
Količina informacij, dostopnih na internetu, in njihova izmenjava omogočata neskončno 
možnosti. Najpomembnejša značilnost računalnikov je zmožnost shranjevanja oz. arhiviranja 
podatkov, kar omogoča gradnjo arhivov in dosjejev.2 Osebni računalnik je tako postal 
neomejena shramba posameznikovih najbolj osebnih podatkov.  
Vendar pa ne glede na vse prednosti naprednega razvoja tehnologije, prinaša tak napredek tudi  
drugo, temnejšo plat. Vse prej naštete lastnosti moderne tehnologije in pridobljene informacije 
se lahko uporabi tudi v bistveno drugačne namene. Odpirajo se nove možnosti za zlorabe 
podatkov, vdore v računalnike, vohunjenje in internetne prevare. Težava interneta je predvsem 
v tem, da tehnologija že sama po sebi, zaradi svojih lastnosti, omogoča nekatere zlorabe 
zasebnosti v večji meri, kot bi bile mogoče v fizičnem prostoru.3 Poleg nastanka novih oblik 
kriminalitete, informacijska tehnologija omogoča tudi bistveno lažje izvrševanje nekaterih 
klasičnih kaznivih dejanj (npr. komunikacija preko interneta izrazito olajšuje izvrševanje 
organizirane kriminalitete).  
Možnosti, ki jih ponuja informacijska tehnologija, so kmalu začeli uporabljati tudi preiskovalni 
organi v kazenskem postopku. Digitalna forenzika je v svetu prisotna že nekaj časa, vendar tudi 
tu napredek odpira vedno nove načine izvajanja takšnih posegov. Začelo (in v Sloveniji vsaj 
zaenkrat tudi ustavilo) se je z zasegi in preiskavami elektronskih naprav, kjer ima preiskovalec 
preiskovano napravo v svojih rokah. Takšni preiskovalni ukrepi imajo seveda svoje omejitve 
in v zadnjih letih se je tudi v Sloveniji pojavila želja po prikritem, oddaljenem preiskovanju 
elektronskih naprav osumljenca. Tak način preiskovanja omogoča tako imenovani forenzični 
računalniški program (FRP), ki ga preiskovalci namestijo na osumljenčev računalnik. Lahko si 
                                                          




predstavljamo, da za kriminalistične strokovnjake tak ukrep pomeni zlato jamo, omogoča 
namreč pridobitev ogromne količine podatkov na relativno enostaven način. Bistveno bi olajšali 
tako preprečevanje in odkrivanje kaznivih dejanj, kot tudi pridobivanje dokazov v kazenskem 
postopku. Seveda pa stvar ni tako enostavna. Tak poseg pomeni izrazito invaziven napad na 
posameznikovo zasebnost in na nekatere druge temeljne ustavne pravice. Tako naenkrat trčita 
druga ob drugo pravica in dolžnost države do preiskovanja kriminalitete in posameznikova 
pravica do zasebnosti. 
Dejstvo je, da zaradi razmaha kibernetske kriminalitete v zadnjih letih, pa tudi zaradi potreb po 
preiskovanju terorizma, gospodarskega kriminala, otroške pornografije in drugih kaznivih 
dejanj, pri katerih je do dokazov težko priti, uporaba takšnih metod preiskovanja postaja nujna. 
To potrjuje tudi mnenje Sveta Evropske unije, ki je leta 2008 državam članicam predlagal, naj 
uvedejo metodo tajnega oddaljenega preiskovanja računalnikov (torej uporabo FRP-jev) kot 
standardno preiskovalno dejanje v boju proti kibernetski kriminaliteti, če je to v skladu z 
nacionalnim pravom države članice.4  Pri tem pa je bistveno, da se vzpostavi pravna ureditev, 
ki bo s tehtanjem javne varnosti na eni strani in spoštovanjem temeljnih človekovih pravic na 
drugi strani, našla ravnotežje, ki bo sprejemljivo za vse. 
V prvem sklopu svoje naloge se bom posvetila tehničnim aspektom forenzičnih računalniških 
programov, s pregledom kaj takšni programi so, kako delujejo, kakšne naloge lahko opravljajo 
in kakšne težave se pri uporabi lahko pojavijo. Naslednji sklop naloge bo predstavitev uporabe 
takšnih programov iz pravnega vidika, kakšno problematiko bi tak preiskovalni ukrep odpiral 
in kako so se s takšno problematiko soočali v primerjalnih pravnih redih. Na kratko bom 
omenila tudi vprašanje čezmejnega preiskovanja, ki se lahko pojavi pri preiskovanju s FRP-ji 
in nadalje analizirala predlagano ureditev, ki se je v Sloveniji pojavila kot osnutek novele 
Zakona o kazenskem postopku5 leta 2013 (novela KZP-M)6, ki pa sicer ni bila sprejeta. Na 
koncu bom poskušala najti odgovore na prej opisano problematiko in predloge za ureditev, ki 
bi bila za Slovenijo najbolj primerna. 
                                                          
4 Council of European Union, Council Conclusions on a Concerted Work Strategy and Practical 
Measures Against Cybercrime, 2008. 
5 Zakon o kazenskem postopku (ZKP), Uradni list RS, št. 63/1994, 70/1994 - popr., 25/1996 - odl. US, 
39/1996 - odl. US, 5/1998 - odl. US, 49/1998 - ZPol, 72/1998, 6/1999, 66/2000, 111/2001, 32/2002 - 
odl. US, 110/2002 - ZDT-B, 44/2003 - odl. US, 56/2003, 43/2004, 68/2004 - odl. US, 101/2005, 
40/2007 - odl. US, 14/2007, 40/2007 - ZDT-E, 102/2007 - ZSKZDČEU, 21/2008 - odl. US, 23/2008 - 
ZBPP-B, 65/2008 - odl. US, 89/2008 - odl. US, 68/2008, 118/2008 - skl. US, 77/2009, 88/2009 - odl. 
US, 29/2010 - odl. US, 58/2011 - ZDT-1, 91/2011, 47/2013, 87/2014, 8/2016 - odl. US, 64/2016 - odl. 
US, 65/2016 - odl. US. 




Na tem mestu naj opozorim še na izrazoslovje, ki bo uporabljeno skozi celotno nalogo. Za 
tehnologijo oddaljenega prikritega preiskovanja računalniških sistemov bom uporabljala izraz 
forenzični računalniški programi, čeprav izrazoslovje za tako tehnologijo v stroki sproža 
številne razprave. Ker slovenski izraz za tako tehnologijo še ni poenoten, se v literaturi 
pojavljajo različni izrazi, na primer državni trojanec ali zgolj prikrita programska oprema, ki pa 
vsebinsko pomenijo enako. Zaradi jasnosti in enotnosti bom za tako programsko opremo 
uporabljala izraz forenzični računalniški program oz. FRP, na določenih mestih pa opozorila na 










Forenzični računalniški programi so programska (ang. »software«) ali strojna (ang. 
»hardware«) oprema, ki je skrivaj nameščena na točno določen računalniški sistem in je 
namenjena pridobivanju različnih vrst podatkov. Pri tem je bistveno, da se uporabnik 
računalnika prisotnosti FRP-ja ne zaveda.7 Obstajajo različne vrste programov, ki se 
potencialno lahko uporabijo kot forenzični računalniški program, in imajo lahko različne 
lastnosti in se uporabljajo za različne naloge. Ker FRP-ji v tehničnem smislu delujejo na enak 
način kot zlonamerni programi, bom v nadaljevanju najprej pojasnila tehnične vidike 
zlonamerne programske opreme in zlonamerne strojne opreme, ki se lahko uporablja tudi kot 
FRP. 
 
2.1.1. Zlonamerna programska oprema 
Izraz zlonamerna programska oprema izhaja iz angleškega jezika, in sicer iz besede »malware«, 
kar je akronim za »malicious software«. Zlonamerna programska oprema je generično ime za 
katerekoli zlonamerne, pa tudi samo za nadležne programe, ki so bili izdelani zato, da izkoristijo 
računalnike za neželene aktivnosti brez vednosti ali soglasja uporabnika računalnika. Izvajanje 
takih programov lahko povzroči prekinitev delovanja računalnika, lahko pa se uporablja za 
zbiranje informacij ali za pridobitev neavtoriziranega dostopa do računalniškega sistema.8 
Zlonamerni programi se v grobem delijo na viruse (2.1.1.1), črve (2.1.1.2.), programe, 
namenjene vohunjenju (2.1.1.3.) in trojanske konje (2.1.1.4.).9 
2.1.1.1. Virusi 
Računalniški virus je program ali koda, ki se samodejno razširi na druge datoteke, s katerimi 
pride v stik. Večina virusov se samodejno razmnožuje, med njimi pa je večina namenjena 
                                                          
7 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 16. 
8 D. Gleich, Ž. Čučej, Varnosti informacij in omrežij, p. 22. 
9 T. Bratuša, 2007, Hitri vodnik po zaščiti vašega računalnika, p. 53. 
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uničenju računalnika oz. podatkov. Navadno virus potrebuje pomoč uporabnika v obliki klika 
določene datoteke ali zagona določenega programa. Ko se tako virus aktivira, se začne 
avtomatično širiti na druge datoteke.10  
2.1.1.2. Črvi 
Črvi so sicer podobni virusom, se pa od njih razlikujejo po tem, da so se sposobni širiti brez 
pomoči uporabnika, saj za to uporabljajo varnostne pomanjkljivosti sistemov in programov.11  
2.1.1.3.Vohunski programi 
Vohunski programi (ang. »spyware«) so del tehnologije, ki napadalcu omogoča spremljanje 
dejavnosti uporabnika računalnika brez vnaprejšnjega opozorila ali privoljenja. Ta lahko 
spremlja uporabnikove spletne navade, elektronska sporočila, prestreza gesla in druge 
občutljive podatke ter jih na različne načine posreduje napadalcu.12 
2.1.1.4.Trojanski konji 
Trojanski konji so programi, ki se predstavljajo za nekaj drugega (od tu tudi njihovo 
poimenovanje). Po navadi se pretvarjajo, da so povsem običajni programi, njihove funkcije pa 
so najpogosteje namenjene odpiranju stranskih vrat13 na žrtvinem računalniku, kraji gesel ali 
povzročanju druge škode. Trojanski konj je namenjen vdoru v natančno določen računalniški 
sistem. Zanj je značilno, za razliko od virusov in črvov, da se ne širijo samodejno, prav tako pa 
ne more okuževati ostalih datotek v računalniku.14  
V praksi so med naštetimi programi in orodji le majhne razlike.15 Vse bolj nevaren je tudi razvoj 
mešanih groženj, ki združujejo različne vrste zlonamernih kod in tako izkoriščajo znane 
varnostne luknje.16 
                                                          
10 T. Bratuša, 2007, Hitri vodnik po zaščiti vašega računalnika, p. 55. 
11 Ibidem. 
12 T. Bratuša, 2007, Hitri vodnik po zaščiti vašega računalnika, p. 65. 
13 Stranska vrata ali »Backdoor« je način dostopanja do računalniškega programa, ki obide zaščitne 
mehanizme. Programerji včasih namestijo stranska vrata zato, da se lahko dostopa do programa z 
namenom odpravljanja težav ali podobnih razlogov. Vendar pa stranska vrata velikokrat uporabijo 
napadalci, z namenom nepooblaščenega dostopanja do računalniškega sistema. (TechTarget, Search 
Security, back door definition, URL: http://searchsecurity.techtarget.com/definition/back-door 
(9.1.2016)). 
14 M. Kovačič, 2003, Zasebnost na internetu, pp. 56-59. 
15 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 24. 
16 M. Egan, T. Mather, 2005, Varovanje informacij, p. 9. 
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Na tem mestu je potrebno omeniti tudi rootkit. Gre za skupek programov, ki napadalcu 
omogočajo ohranjanje dostopa tudi v prihodnje, in s tem stalno in prikrito prisotnost v žrtvinem 
računalniku. Mnogi izmed teh programov omogočajo skrivanje datotek, prestrezanje 
omrežnega prometa (vohljanje oz. sniffing) in tudi skrivanje dejavnih procesov teh omrežnih 
povezav.17 Rootkit programi primarno ponujajo dve funkciji, in sicer funkcijo oddaljenega 
upravljanja in nadzora, ki lahko vključuje nadzor datotek in dostop do ukaznih vrstic, in 
funkcijo prisluškovanja, s katerim napadalec prestreza promet v krajevnem omrežju in pritiske 
posameznih tipk ter prebira elektronsko pošto. S takimi metodami rootkit prestreza gesla, 
dokumente in ključe, ki se uporabljajo za šifriranje povezav.18  
Kot FRP se sicer lahko uporablja katerikoli od zgoraj opisanih programov, vendar so zaradi 
svojih lastnosti trojanski konji z možnostjo vohunjenja najprimernejše orodje. Ena od bistvenih 
lastnosti, ki jih mora imeti forenzični računalniški program, je namreč to, da se osredotoča na 
specifični računalniški sistem, in se ne širi samodejno na druge datoteke ali računalnike. To bi 
preiskavo namreč kritično ogrozilo. Ker je trojanski konj najpogosteje uporabljen forenzični 
računalniki program, se za FRP-je v pogovornem jeziku pogosto uporablja tudi izraz »državni 
trojanci«.19  
Bistvena lastnost zlonamerne programske opreme je, da jo je mogoče nameščati preko 
svetovnega spleta, brez fizičnega dostopa do računalnika. Bolj natančno bojo načini nameščanja 
takih programov obravnavani kasneje.  
 
2.1.2. Zlonamerna strojna oprema 
Za strojno opremo na splošno je značilno, da se mora namestiti fizično na računalnik, in ne z 
oddaljenim nameščanjem, kot je to mogoče pri programski opremi. Tako je pri nameščanju 
zlonamerne strojne opreme (ang. »malicious hardware«) potreben fizični dostop do računalnika 
in namestitev FRP-ja. Na tak način se na računalnik lahko namesti trojanski konj ali katerakoli 
druga zlonamerna programska oprema, razlika je le v tem, da se v tem primeru program namesti 
direktno na računalnik ali njegov trdi disk.20 Strojni FRP je uporaben predvsem v primerih, ko 
                                                          
17 T. Bratuša, 2007, Hitri vodnik po zaščiti vašega računalnika, pp. 66-67. 
18 Ibidem. 
19 L. Selinšek, Zlonamerni programi tipa Bundestrojaner kot preiskovalno orodje, 2009, pp. 19-20. 
20 S.T. King, J. Tucek, A. Cozzie, C. Grier, W. Jiang, Y. Zhou, Designing and implementing malicious 




ciljni računalnik ni povezan z internetom, saj je potem oddaljena namestitev forenzičnega 
programa nemogoča. Pomembna značilnost zlonamerne strojne opreme je, da jih, ker so taki 
programi nameščeni direktno na računalnik ali trdi disk, ne zazna nobena zaščita na nivoju 
programske opreme (protivirusni program, požarni zid). Sodobna informacijska varnost namreč 
temelji na zaupanju strojni opremi.21  
 
2.2.  NAČINI UPORABE  
Forenzični računalniški programi se iz tehničnega vidika lahko uporabljajo na različne načine. 
Njihove naloge lahko v splošnem razdelimo na 4 sklope22: 
- oddaljena preiskava elektronske naprave, 
- nadzorovanje aktivnosti pri uporabi elektronske naprave, 
- akustični ali video nadzor prostora, 
- nadzor komunikacije. 
 
2.2.1. Oddaljena preiskava elektronske naprave 
Če so preiskovalni organi želeli preiskati osumljenčev računalnik oz. drugo elektronsko 
napravo, je bilo do sedaj potrebno to napravo zaseči. Tak način preiskave nosilca elektronskih 
naprav pozna tudi slovenski Zakon o kazenskem postopku.23 Forenzični računalniški programi 
pa ponujajo možnost, da se vsebina osumljenčevega računalnika in njegovega trdega diska 
preišče brez fizične oblasti nad nosilcem podatkov.24 Preiskava računalnika pri tem pomeni 
praktično posnetek trdega diska in s tem vseh informacij, ki so na računalniku shranjene.25 
Tehnično gledano obstajata dve možnosti preiskave osumljenčevega računalnika s FRP-jem. 
Prva od možnosti je, da se program fizično namesti na osumljenčev računalnik. Tak program 
ustvari kopijo trdega diska, ki se posreduje preiskovalnim organom, kateri kasneje preiščejo 
                                                          
21 M. Kovačič, Strojni trojanci na integriranih vezjih, URL: 
https://pravokator.si/index.php/2013/09/25/strojni-trojanci-na-integriranih-vezjih/ (22.9.2016). 
22 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 282. 
23 219.a člen ZKP 
24 S.W. Brenner, Fourth Amendment Future: Remote Computer Searches And The Use Of Virtual 
Force, 2011, pp. 1238-1239. 
25 O.S. Kerr, Searches and Seizures in a Digital World, 2005, p. 7. 
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vsebino tako pridobljenih podatkov. Drug način, ki je za preiskovalne organe bolj enostaven, 
pa je oddaljena namestitev FRP-ja (npr. trojanskega konja) na osumljenčev računalnik, kar  
preiskovalnim organom omogoča preiskavo datotek in podatkov ciljnega računalnika v realnem 
času.26 Prednost oddaljene namestitve programa je seveda ta, da ni potreben vstop v prostor, 
kjer se elektronska naprava nahaja. Po drugi strani pa odpira druga vprašanja, kot so delovanje 
antivirusnih programov osumljenčevega računalnika, pa tudi poseganje v privilegij zoper 
samoobtožbo, saj si tak program osumljenec po navadi naloži sam, ne vedoč, da gre za 
zlonamerno programsko opremo. Vendar pa bodo omenjene dileme bolj natančno predstavljene 
v nadaljevanju.  
 
2.2.2. Nadzorovanje aktivnosti pri uporabi elektronske naprave 
Nadzorovanje aktivnosti uporabnika elektronske naprave je morda najbolj razširjena oblika 
uporabe FRP.27 Za razliko od preiskave, o kateri smo govorili v prejšnji točki, kjer je šlo 
praktično za posnetek (ang. »snapshot«) trdega diska, je nadzor aktivnosti trajno in 
neprekinjeno nadzorovanje v določenem časovnem obdobju. Vse aktivnosti in spremembe 
podatkov na računalniku se zabeležijo, zato se v določenem času lahko ustvari dobra slika 
trdega diska računalnika. Poleg tega ta metoda omogoča organom pregona, da pridobijo 
podatke, ki so na računalniku shranjeni le začasno.28  
Sem spadajo programi, ki beležijo podatke, vnesene v računalnik preko tipkovnice (npr. Key 
Logger System), programe, ki omogočajo pridobivanje posnetkov zaslonske slike in programe, 
ki beležijo podatke o strojni in programski opremi, geslih, uporabniškem imenu uporabnika in 
komunikaciji uporabnika.29 
 
2.2.3. Akustični in video nadzor prostora 
Akustični in video nadzor prostora je verjetno najbolj zanimiva naloga, ki jo lahko opravlja 
FRP. Na računalniku, ki ima nameščeno potrebno opremo, je s FRP-jem mogoče na daljavo 
                                                          
26 BMJ/BMI, 2008, Erweiterung des Ermittlungsinstrumentarium zur Bekämpfung schwerer, 
organisierter und terroristischer Kriminalitätsformen („Online-Durchsuchung’), pp. 9-10. 
27 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 3. 
28 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 18. 
29 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 3. 
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vključiti snemalno napravo ali/in mikrofon in s tem izvajati video in avdio nadzor prostora, v 
katerem se računalnik nahaja. Vse kar je potrebno je, da ciljni računalnik to tehnično omogoča, 
torej da ima vgrajeno kamero in mikrofon (vsi novejši prenosniki), oz. da je bila taka oprema 
kasneje dodana na računalnik.30  
 
2.2.4. Nadzor komunikacije 
Zadnja izmed nalog, za katere se FRP-ji lahko uporabljajo, je oddaljen nadzor telekomunikacij, 
ki se izvajajo preko ciljnega računalnika. S prihodom interneta je računalnik postal pomembno 
sredstvo komuniciranja, saj omogoča komuniciranje preko elektronske pošte, internetne 
telefonije, skype-a in podobnih programov, online klepetov ali celo preko online iger. Uporaba 
FRP-jev omogoča spremljanje in snemanje klicev in prestrezanje ostalih vrst internetne 
komunikacije.31 Nadzor komunikacij v določenem časovnem obdobju pomeni spremljanje 
pretoka informacij, kar je za preiskovalne organe lahko veliko bolj uporabno kot le posnetek 
trdega diska.32 
Še posebno pomembno je, da FRP-ji omogočajo prestrezanje komunikacij pri samem viru, torej 
preden sporočilo uporabnika vstopi v komunikacijsko omrežje. S tem torej FRP omogoči 
pridobitev poslanega sporočila, še preden ga uporabnik posreduje naprej v šifrirani obliki. 
Glavna prednost takega načina nadzora je torej obid varnostnih ukrepov uporabnika 
komunikacijskega sredstva.33  
 
2.3. FAZE IZVAJANJA UKREPOV 
Izvajanje preiskovalnega ukrepa z uporabo forenzičnih računalniških programov je sestavljeno  
iz treh faz postopka, in sicer: 
- namestitev programa na osumljenčev računalnik, 
- dostop do podatkov in njihov prenos, 
                                                          
30 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 290. 
31 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 288-289. 
32 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 19. 




- končanje ukrepa. 
 
2.3.1. Namestitev programa 
Faza namestitve programa je faza izvajanja ukrepa, v kateri se forenzični računalniški program 
namesti na ciljni računalniški sistem. Kot je bilo omenjeno že pri razlikovanju strojne in 
programske zlonamerne opreme, lahko namestitev FRP-ja poteka na dva načina: bodisi se na 
računalnik oprema namesti fizično, kar zahteva od preiskovalnih organov dostop do naprave 
(2.3.1.1.), bodisi se program namesti oddaljeno, in sicer s pomočjo storitev interneta (2.3.1.2.).  
2.3.1.1. Fizična namestitev 
Fizična namestitev pomeni vsako namestitev FRP-ja, ki ne poteka preko interneta, temveč se 
opravi z namestitvijo programa v ciljni računalniški sistem s fizičnimi sredstvi. Tako se zunanji 
pomnilnik (CD, DVD, zunanji trdi disk, USB ključ ipd.), na katerem je shranjen FRP, poveže 
s ciljnim računalnikom, na katerega se potem program namesti.34  
Fizično nameščanje programa lahko pomeni tudi tajni vstop v prostor, v katerem se računalnik 
nahaja, ni pa to nujno. Absolutno pa taka namestitev pomeni uporabo ciljne naprave, saj se nanj 
namesti programska oprema.35 
2.3.1.2. Namestitev preko interneta 
Drugi način namestitve FRP-ja na ciljni računalniški sistem je z uporabo svetovnega spleta. 
Take metode nameščanja lahko nadalje razdelimo na tiste, ki se izvajajo z nezavedno, a aktivno 
pomočjo uporabnika ciljnega računalnika in na tiste, ki od uporabnika ne zahtevajo nobene 
aktivnosti.36 Ena izmed najbolj razširjenih metod namestitve preko interneta je pošiljanje 
okužene elektronske pošte s prilogo. Pri tej metodi se zahteva aktivnost na strani uporabnika 
ciljnega računalnika, ki mora prilogo odpreti, s čimer se začne prenos in namestitev FRP-ja, 
vsebovanega v prilogi, na trdi disk računalnika. Uporabnika se poskuša vzpodbuditi za 
odpiranje priponke tako, da je vsebina pošte zanj relevantna in zanimiva. Naslednja možnost 
namestitve preko interneta je pozivanje k brskanju po določeni spletni strani, ki uporabniku 
                                                          
34 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 286. 
35 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 4. 
36 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 285. 
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ponuja določene dokumente in njihov prenos, s katerim se dejansko prenese in zažene FRP. 
Nadalje poznamo tudi metodo, imenovano phishing, ki pomeni imitacijo uradnih spletnih strani 
podjetij ali vladnih organov, ki zahtevajo od uporabnika določeno aktivnost, ki bo pripeljala do 
aktiviranja FRP-ja na računalnik.37  
Metode, ki zahtevajo aktivnost uporabnika ciljne naprave, so pravno še posebej zanimive zato, 
ker vključujejo metode socialnega inžiniringa zato, da se zagotovi sodelovanje nadzorovane 
osebe. Bistvo teh metod je namreč prevara, s katero se zagotovi sodelovanje nadzorovane osebe, 
ki je hkrati tudi osumljenec, to pa lahko pomeni hudo grožnjo privilegiju zoper samoobtožbo.38 
Privilegij zoper samoobtožbo je namreč uporabljiv vedno, ko so izjave ali gradivo, ki so 
pridobljeni s prikritim preiskovalnim ukrepom, nespontani.39 
Druga skupina nameščanj ne potrebuje aktivnosti uporabnika. V tem primeru gre za uporabo 
napak v varnostnem sistemu računalnika. Najpogosteje gre za izkoriščanje pomanjkljivosti v 
spletnih brskalnikih (Internet Explorer, Mozilla Firefox ipd.), programih za uporabo 
elektronske pošte ali v operacijskem sistemu. Pri tej metodi je pomembno, da se izkoristi 
primeren trenutek, saj praviloma proizvajalci takih programov, ko opazijo večje napake, takoj 
ponudijo novejše različice brez pomanjkljivosti.40 
Za do sedaj opisane programe je značilno, da se osredotočajo na točno določeno ciljno osebo 
oz. računalniški sistem. Najnovejši načini delovanja organov pregona pa vključujejo temno 
stran interneta oz. »dark web« skupnost, ki olajšuje prepovedane aktivnosti in je dosegljiva 
samo uporabnikom Tor-a41.42 Preiskovalni organi prevzamejo nadzor nad spletno stranjo na 
temni strani interneta, in sicer tako, da v spletno mesto vtihotapijo del kode in tako nanjo 
namestijo FRP.43  Ko se torej nek uporabnik poveže s tako spletno stranjo, se FRP avtomatično 
namesti na njegov računalnik. Za te vrste napadov je značilno, da niso osredotočene na 
                                                          
37 M. Pajčić, Korištenje forenzičnim računalnim programima za prikupljanje dokaza u kaznenom 
postupku, 2009, p. 285. 
38 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 4. 
39 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, pp. 147-148. 
40 Ibidem. 
41 Tor (The onion router) je odprtokodni program in mreža tunelov, s katerimi se zaščiti identiteta 
uporabnika med brskanjem po spletu. Princip delovanja je, da se uporabnik ob zagonu Tor-a preko 
kriptirane povezave poveže v mrežo, in ko pošlje zahtevo za določeno vsebino, se ta nekaj časa 
usmerja med strežniki in na koncu pride ven na nekem naključnem strežniku. Tako strežnik, ki dobi 
uporabnikovo zahtevo, ne pridobi njegovega IP-naslova, ampak nek naključen IP iz Tor omrežja. 
(Anonimno brskanje- TOR, Internetna zaščita, URL: http://izascita.si/anonimno-brskanje-tor/ 
(26.9.2016)). 
42 J. Mayer, Constitutional Malware, 2016, pp. 13-14. 




specifičnega posameznika, temveč je tarča katerikoli posameznik, ki je izvajal določeno 
aktivnost.44 Najbolj znani takšni napadi so delo ameriškega preiskovalnega urada FBI v 
povezavi s preiskavami otroških pornografskih spletnih strani, kot na primer operacija Torpedo 
leta 2012, pri kateri so uporabili hekerski program, ki razkrije pravi IP-naslov uporabnika Tor-
a, in leta 2014 operacija Freedom Hosting, ki je imela za posledico vdor v več kot tisoč 
računalniških sistemov.45 
 
2.3.2. Dostop do podatkov in njihov prenos 
Druga faza izvajanja ukrepa prikritega preiskovanja s FRP je dostopanje do podatkov in njihov 
prenos. Torej, ko je FRP uspešno nameščen na ciljni računalniški sistem, začne pridobivati 
določene podatke. Vrsta in obseg podatkov, ki jih pridobiva, sta seveda odvisna od naloge, ki 
jo nameščeni forenzični program izvaja. Pridobljene podatke nato program posreduje 
preiskovalnim organom. Ko preiskovalni organi te podatke dobijo, za njihovo pregledovanje 
uporabljajo različna orodja, ki spadajo v domeno računalniške forenzike in so namenjena 
iskanju podatkov in sledi, ki so relevantni v konkretnem primeru.46 Za digitalni dokaz, oz. dokaz 
v elektronski obliki se namreč štejejo vse informacije, ki se lahko uporabijo v kazenskem 
postopku in izvirajo iz podatkov, shranjenih na digitalnem nosilcu.47 Torej, vsi podatki, ki jih 
preiskovalni organi pridobijo s pomočjo FRP-jev in so relevantni v konkretnem primeru, 
nedvomno spadajo pod digitalne dokaze. Digitalni dokazi se analizirajo in pridobivajo s 
postopki forenzike digitalnih podatkov oz. digitalne forenzike, ki zajema postopke zaznavanja, 
zavarovanja, analiziranja in predstavljanja digitalnih dokazov v skladu z zakonskimi predpisi 
in pravili stroke.48 Kadar gre za oddaljeno preiskovanje, mora biti forenzični analitik pozoren 
na to, da lahko ciljni strežnik oddaljeno forenzično aktivnost beleži, in tako naredi dostopno 
lastniku podatkov ali spletnih strani, ki se jih preiskuje. Laboratorij mora upoštevati lokacijo 
oddaljenega strežnika in se mora zavedati pravnih omejitev prestrezanja podatkov in omejitev 
čezmejnega preiskovanja.49 
                                                          
44 J. Mayer, Constitutional Malware, 2016, pp. 13-14. 
45 K. Poulsen, FBI Admits It Controlled Tor Servers Behind Mass Malware Attack, URL: 
https://www.wired.com/2013/09/freedom-hosting-fbi/ (22.2.2017). 
46 M. Bogataj Jančič, G. Klemenčič, B. Makarovič, K. Tičar, J. Toplišek, 2007, Pravni vodnik po 
internetu, p. 358. 
47 T. Kastelic, M. Škraba, Digitalni dokazi- metode in izkušnje policije, v: Digitalni dokazi- kazensko 
pravni, kriminalistični in informacijsko- varnostni vidiki, 2012, pp. 29- 45. 
48 Ibidem. 
49 EMFSI, Best Practise Manual for the Forensic Examination of Digital Technology, p. 32. 
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2.3.3. Končanje ukrepa 
Zadnja faza je končanje prikritega preiskovalnega ukrepa s FRP, seveda v časovnih mejah, v 
katerih se ukrep izvaja. Tudi v tej fazi je končanje možno s fizično odstranitvijo programa s 
ciljnega računalniškega sistema, ali pa takšno, pri katerem FRP sam preneha delovati in se 
izbriše.50  
 
2.4. KDAJ LAHKO FRP UPORABIMO 
Uporabo FRP-jev lahko nadalje razdelimo tudi glede na to, v kateri fazi kazenskega postopka 
preiskovalni organi preiskavo s FRP-ji izvajajo. Glede na to, kdaj se FRP lahko uporabi, lahko 
preiskovanje razdelimo v 3 sklope51:  
- uporaba FRP pred izvršitvijo kaznivega dejanja,  
- med izvrševanjem kaznivega dejanja, 
- po izvršitvi kaznivega dejanja. 
 
2.4.1. Uporaba FRP-jev pred izvršitvijo kaznivega dejanja 
Gre za uporabo FRP-ja s ciljem preprečiti kaznivo dejanje. Preprečitev kaznivih dejanj je 
pomembna naloga policije, saj je kaznivo dejanje vedno bolje preprečiti kot ga razrešiti. V tem 
primeru bodo oblastni organi FRP namestili na posameznikov računalnik, kadar obstaja 
možnost, da bo ta posameznik izvršil neko kaznivo dejanje (npr. izvajajo se pripravljalna 
dejanja), in bi ga bilo mogoče s pomočjo podatkov, pridobljenih s FRP-jem, preprečiti. Tak 
ukrep torej zasleduje namen prevencije kaznivega dejanja.52 Prav prikriti preiskovalni ukrepi, 
ki jih bomo bolj podrobno obravnavali sicer kasneje, in kamor bi umeščali tudi preiskavo s 
FRP-ji, so tipična oblika proaktivnega odzivanja na kriminaliteto, za razliko od klasičnih 
preiskovalnih dejanj, ki so namenjena predvsem zbiranju dokaznega gradiva.53 
 
                                                          
50 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 5. 
51 J. Rux, Ausforschung privater Rechner durch die Polizei- und Sicherheitsbehörden, 2007, p. 287. 
52 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 20. 
53K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 145. 
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2.4.2. Uporaba FRP-jev med izvrševanjem kaznivega dejanja 
Možna, čeprav v praksi verjetno bolj redka, je tudi uporaba FRP-jev med izvrševanjem 
kaznivega dejanja. V tem primeru je oseba že začela izvajati zakonske znake kaznivega dejanja, 
ni pa kaznivo dejanje še dokončano. Kaznivo dejanje se torej že izvaja, ko oblastni organi 
uporabijo ukrep FRP-ja. Tak primer so predvsem trajajoča kazniva dejanja, torej kazniva 
dejanja, pri katerih storilec povzroči nastanek protipravnega stanja in ga določen čas vzdržuje 
(tipičen primer je protipraven odvzem prostosti).54 Namen uporabe FRP-ja v takem primeru je 
prekinitev že nastalega protipravnega stanja. Vendar pa v trenutku, ko je kaznivo dejanje 
dokončano, ni več potrebe po prekinitvi protipravnega stanja, temveč nastane potreba po 
preiskovanju že zaključenega kaznivega dejanja.  
 
2.4.3. Uporaba FRP-jev po izvršitvi kaznivega dejanja 
Ko je kaznivo dejanje izvršeno, nastopi dolžnost in pravica preiskovalnih organov to kaznivo 
dejanje preiskovati. V tem primeru se FRP-ji torej uporabijo kot preiskovalno orodje v rokah 
preiskovalnih organov v kazenskem postopku. Namen FRP-jev je ugotoviti storilca in pridobiti 
dokaze.55  
 
2.5. PROBLEMATIKA UPORABE FRP-JEV NA TEHNIČNI RAVNI 
Že iskanje, zavarovanje in preiskava digitalnih dokazov na splošno so na tehnični ravni lahko 
problematični, pri uporabi FRP-jev pa se srečamo še z nekaterimi posebnimi zapleti. V 
nadaljevanju se bom osredotočila na nekatere najpomembnejše, ki se lahko pojavljajo v praksi, 
in sicer na: 
- delovanje protivirusne zaščite,  
- možnosti zlorab FRP-jev, 
- zamejitev FRP-jev in nadzor nad njimi. 
 
                                                          
54 L. Bavcon, A. Šelih, D. Korošec, M. Ambrož, K. Filipčič, 2011, Kazensko pravo: splošni del, p. 
192. 
55 W. Bärnthaler, 2011, Remote Forensic Investigations, pp. 20-21. 
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2.5.1. Protivirusna zaščita 
Veliko težavo pri nameščanju FRP-jev lahko preiskovalnim organom predstavlja protivirusna 
zaščita, nameščena na ciljnem računalniškem sistemu. Najprej bom pojasnila delovanje 
protivirusne zaščite, njene osnovni tipe in nato še izzive, s katerimi se lahko preiskovalni organi 
soočajo ob namestitvi FRP-ja na osumljenčev računalnik.  
Najosnovnejšo zaščito pred zlonamernimi računalniškimi programi predstavlja požarni zid 
(ang. »firewall«), ki je programska ali strojna rešitev, ki upravlja z internetno komunikacijo 
računalnika. Požarni zid deluje kot ključavnica v vratih vašega stanovanja, le da preprečuje 
vhod in izhod podatkov. So dobra zaščita pred napadalci, ki skenirajo internet in tako iščejo 
svoje žrtve, kot tudi pred napadi internetnih črvov.56  
Nadaljnja zaščita pred zlonamerno programsko opremo so protivirusni programi. Virusi, 
trojanski konji in druga hekerska orodja namreč na prepoznavne načine spreminjajo napadeni 
računalniški sistem. Gre za značilne spremembe določenih datotek ali zagon nekaterih procesov 
v napadenemu računalniku, ki so kot neke vrste prstni odtisi, ki so protivirusnim programom 
dobro znani. Protivirusni programi tako zaznajo in preprečijo škodljivo delovanje zlonamernih 
programov. Ker pa vsak dan nastajajo nove vrste zlonamernih programov, je potrebno zbirko 
»prstnih odtisov« v posameznem protivirusnem programu stalno dopolnjevati.57  
Potrebno je omeniti še protivohunske programe (ang. »anti – spyware«), ki so specializirani za 
boj proti vdoru vohunskih programov kot posebne vrste zlonamerne programske opreme.58 
Večina protivirusnih programov danes pravzaprav ponuja veliko več kot le zaščito pred virusi 
in trojanskimi konji. So že pravi paketi za zaščito, saj poleg protivirusnih programov vsebujejo 
tudi požarni zid, protivohunske programe, filtre za neželeno pošto, filtriranje neprimerne 
vsebine ipd.59 Protivirusna zaščita, ki je trenutno na voljo, je dejansko sposobna zaznati večino 
zlonamerne programske opreme.60 Prav tako pa je osveščenost o virusih in ostalih zlonamernih 
programih velika, tako da ima na računalniku nameščeno zaščito že vsak povprečen uporabnik 
interneta.  
                                                          
56 T. Bratuša, 2007, Hitri vodnik po zaščiti vašega računalnika, p. 33. 
57 I. Verdonik, T. Bratuša, 2005, Hekerski vdori in zaščita, p. 203. 
58 I. Verdonik, T. Bratuša, 2005, Hekerski vdori in zaščita, p. 204. 
59 Safe.si, Zaščitite svoj računalnik, URL: http://safe.si/podrocja/zascita-racunalnika-in-mobilnih-
naprav/zascitite-svoj-racunalnik (3.10.2016). 
60 W. Bärnthaler, 2011, Remote Forensic Investigations, p. 40. 
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Protivirusna zaščita seveda ne ločuje med zlonamerno programsko opremo, ki jo želi uporabiti 
posameznik z zlonamernimi nameni, in pa preiskovalnimi organi, ki želijo namestiti FRP z 
namenom pridobiti dokaze v kazenskem postopku. Torej preiskovalni enoti, ki želi namestiti 
FRP na osumljenčev računalnik, lahko to prepreči protivirusna zaščita. Za to sicer teoretično 
obstaja rešitev- podjetje, ki protivirusni program izdeluje, bi lahko sodelovalo s preiskovalnimi 
organi, in onesposobilo program za toliko časa, da bi se FRP namestil na ciljni računalniški 
sistem.61 Vendar se tudi pri tej možnosti pojavita najmanj dve težavi. Prva je seveda ta, da je 
tako sodelovanje malo verjetno, lahko namreč domnevamo, da bi, ko bi se razvedelo, da 
podjetje omogoča policiji nameščanje zlonamernih programov, uporabniki tega programa v 
zaščito izgubili zaupanje. Tega pa seveda podjetje ne želi tvegati. Tak način razmišljanja 
nakazuje tudi zagotovilo večjega proizvajalca protivirusne zaščite, ki je izjavil, da ne bodo 
delali nobenih izjem za vdore organov pregona, saj »jih stranke plačujejo za storitve, in sicer 
za zaščito pred vsemi zlonamernimi kodami«.62 Poleg tega je malo verjetno, da bi bili 
preiskovalni organi in proizvajalec protivirusne zaščite v isti jurisdikciji.63 Dvomljiva se zdi 
situacija, v kateri bi na primer velik ameriški proizvajalec protivirusnih programov sodeloval s 
slovenskimi policisti v kazenskem postopku. Druga velika težava pa je, da bi v času, ko bi bila 
zaščita onesposobljena s tem dopustili vdor tudi drugim zlonamernim programom, ne samo 
FRP-ju, kar bi sprožilo vprašanje policijske odgovornosti za nastalo škodo.64  
Zapletu z protivirusno zaščito, ki FRP-ja ne bi spustila skozi, bi se preiskovalni organi lahko 
najbolj zanesljivo izognili z uporabo zlonamerne strojne opreme, ki je, kot smo že omenili, 
veliko bolj varna pred protivirusnimi programi. Ker so taki programi nameščeni direktno na 
računalnik ali trdi disk, jih namreč ne zazna nobena zaščita na nivoju programske opreme. Kot 
že omenjeno, sodobna informacijska varnost temelji na zaupanju strojni opremi.65  
 
2.5.2. Zloraba FRP-jev 
Druga velika težava, ki se lahko pojavi v zvezi z preiskovanjem s FRP-jem je tveganje, da nad 
FRP-jem prevzame nadzor tretja oseba, s čimer je usodno ogrožena verodostojnost podatkov, 
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ki se posredujejo policiji.66 V skrajnem primeru se FRP-ja lahko polasti celo računalniško 
sposoben osumljenec, kar bi imelo za kazenski postopek katastrofalne posledice.67  
Na tem mestu lahko omenim tudi problem dokazovanja, ki se lahko pojavi na sodišču, in je 
povezan z zlorabami takih programov. Že v situacijah, ko preiskovalni organi s pomočjo 
digitalnih dokazov izsledijo informacijski sistem in potencialnega storilca kaznivega dejanja, 
je organom pregona izredno težko dokazati, da v določenem primeru ni prišlo do zlorabe 
informacijskega sistema preko trojanskega konja ali druge škodljive kode, če se na to sklicuje 
obramba obdolženega (t.i. obramba trojanskega konja). Taka obramba namreč vzpostavi 
utemeljen dvom, da je storilec kaznivega dejanja res obdolženi, čemur mora slediti oprostilna 
sodba.68 Glede na to, da se tak dvom pojavlja že pri bolj uveljavljenih in zanesljivih načinih 
pridobitve digitalnih dokazov (npr. zaseg in preiskava elektronske naprave), lahko domnevamo, 
da bi bilo dokazovanje verodostojnosti podatkov, pridobljenih z FRP-ji, še težje. 
 
2.5.3. Zamejitev in nadzor nad FRP-jem 
Naslednja tehnična težava se pojavlja v zvezi z zamejitvijo in nadzorom nad delovanjem FRP-
ja. Nekateri ponudniki omogočajo modularno nadgradnjo FRP-ja v realnem času, torej med 
izvajanjem ukrepa. Take nadgradnje omogočajo upravljalcu programa prekoračitev obsega 
dovoljene uporabe FRP-ja, poleg tega pa bi se bilo mogoče s tem ogibati nadzoru nad 
izvajanjem preiskovalnega ukrepa.69 Gre torej za tveganje zlorabe programa s strani njegovih 
upravljalcev, torej policije oz. preiskovalne enote. 
Možni zapleti, ki se lahko pojavijo pri uporabi FRP-jev na tehnični ravni, se niso izčrpali z 
zgoraj opisanimi težavami. Poleg opisanega je na primer potrebno zagotoviti, da se FRP ne bo 
širil na druge elektronske naprave, kar se sicer zlahka zgodi takrat, kadar se razširja s pomočjo 
storitev svetovnega spleta.70 Kot praktični primer lahko vzamemo situacijo, ko osumljenec 
okužene pošte ne odpre le na svojem osebnem računalniku, ki je ciljni računalniški sistem, 
temveč tudi na drugem računalniku, na primer v javni knjižnici. S tem bo z zlonamerno 
programsko opremo okužil tudi računalnik, ki ne samo, da ni ciljni, temveč je celo v javni 
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uporabi, kar bi pomenilo hud in neupravičen poseg v zasebnost vsakega uporabnika tega 
računalnika.  
Kot zadnje je potrebno poudariti tudi, da namestitev FRP-ja običajno pomeni poseg v integriteto 
računalniškega sistema, s čimer se ogroža enega izmed temeljnih načel digitalne forenzike, in 
sicer da se pri dostopanju do podatkov vanje ne sme posegati.71 Ker namreč nad računalnikom 
z nameščenim FRP-jem nima popolne kontrole niti njegov uporabnik, niti oseba, ki upravlja 
FRP, temveč oba, ni mogoče absolutno zagotoviti pristnosti prenesenih podatkov. Tako 
pristnost lahko zanesljivo zagotavlja le tisti, ki ima izključni nadzor nad računalniškim 
sistemom.72 
 
2.6. ŽE UPORABLJENI PROGRAMI 
Forenzični računalniški programi že dolgo niso samo teorija, temveč so že bili ustvarjeni in tudi 
preizkušeni, predvsem v Združenih državah Amerike in v Nemčiji. V nadaljevanju bom 
predstavila nekaj najbolj znanih programov, ki so že bili (oziroma so še) v uporabi. 
 
2.6.1. Carnivore 
Carnivore je program, ki ga je leta 2000 razkril ameriški Federalni preiskovalni urad (FBI). 
Njegova naloga je prestrezanje elektronskih komunikacij.73 Gre za program, ki lahko zajame 
osumljenčevo elektronsko pošto ali sledi elektronskim sporočilom, poslanim iz ali na njegov 
elektronski račun. To stori tako, da sortira več milijonov elektronskih sporočil različnih 
uporabnikov. Carnivore vsebuje filter, ki se lahko nastavi za skeniranje različnih specifičnih 
besednih nizov ali da izloča sporočila, poslana iz določenega računalnika ali elektronskega 
naslova.74 Program lahko deluje na dva različna načina: omejeno ali neomejeno. Kadar deluje 
omejeno, bo program zajel samo naslovne informacije, torej elektronski naslov pošiljatelja, 
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elektronski naslov prejemnika in zadevo elektronskega sporočila. Kadar pa program deluje 
neomejeno, zajame celotno vsebino elektronskega sporočila.75 Carnivore je narejen tako, da 
kopira in shrani samo informacije, pridobljene preko filtra, torej preprečuje organom pregona 
vpogled v informacije, ki niso zajete v sodni odredbi.76 Carnivore naj bi bil uporabljen le v 
izjemnih primerih. Jeseni 2000 je FBI izjavil, da so ga uporabili približno 25-krat v dveh letih.77 
 
2.6.2. Key Logger in Magic Lantern 
Preiskovalci se lahko soočijo z veliko oviro, kadar v roke dobijo digitalno sporočilo, ki je 
šifrirano. Šifriranje je postopek, ki berljive informacije prenese skozi določen algoritem, ki 
povzroči neberljivost informacij. Tako zakrite informacije lahko prebere samo tisti, ki ima 
ustrezno geslo oz. ključ. Varnost šifriranja je odvisna od dolžine ključa- daljši je ključ, težje je 
razvozlati zakrito sporočilo.78 Torej, čeprav imajo preiskovalci morebiten dokaz v rokah, je le-
ta lahko neuporaben, če elektronskega sporočila ne znajo prebrati. Ne glede na to, da je bil FBI 
s Carnivorom naenkrat sposoben prestreči elektronsko komunikacijo osumljenca, se je še vedno 
spopadal s težavo pridobivanja dokazov v konkretnih situacijah zaradi vedno večjega števila 
šifriranih sporočil. Da bi premagal še to oviro, je FBI razvil dva programa za pridobitev 
osumljenčevega gesla: Key Logger System (KLS) in Magic Lantern.79 Pridobitev gesla namreč 
omogoča preiskovalcem, da dešifrirajo sporočila, ki bi jih bilo drugače nemogoče razvozlati. 
Ko preiskovalni organi ugotovijo, da so prestregli sporočilo, ki je šifrirano, zaprosijo za nalog 
za namestitev KLS. Ko je tak program nameščen, je njegova naloga zajemanje slik tipkovnice, 
torej posnetki aktivnosti tipkovnice v času vstopa v računalnik. KLS ni zmožen brskati ali 
snemati podatkov, ki so shranjeni na računalniku. Še več, narejen je tako, da ni zmožen niti 
zajemati slik tipkovnice v času, ko je računalnik v uporabi, saj bi to že pomenilo prestrezanje 
elektronskih komunikacij, za kar pa je, zaradi večje invazivnosti, potrebna drugačna odredba 
sodišča.80  
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Novembra 2001 je FBI razkril, da so razvili, ne pa še izpopolnili, manj invazivno programsko 
opremo, imenovano Magic Lantern.81 Ker mora biti KLS fizično nameščen na ciljni 
računalniški sistem, njegova namestitev vključuje tudi vstop v prostor, kjer se računalnik 
nahaja, torej pogosto osumljenčev dom.82 Za razliko od tega Magic Lantern omogoča, da FBI 
namesti programsko opremo za zajemanje posnetkov tipkovnice brez nameščanja fizičnih 
naprav na osumljenčev računalnik. Preiskovalci bi program namestili na skrivaj, preko interneta 
(z okuženo elektronsko pošto s priponko ali z izkoriščanjem pomanjkljivosti v že nameščenih 
programih).83 Enako kot KLS, Magic Lantern ni zmožen sam razvozlavati elektronske pošte, 
temveč lahko le pridobi uporabnikovo geslo. Podrobnosti o tem kako deluje niso bile izdane. 
Znano je le to, da se namesti na ciljni računalnik na podoben način kot Trojanski konj- pretvarja 
se, da je neka neškodljiva koda.84 
 
2.6.3. Bundestrojaner 
Bundestrojaner, oziroma »Federalni Trojanec«, je nemški forenzični računalniški program, ki 
ga je razvilo zasebno podjetje Digitask, ki izdeluje programsko opremo, na podlagi pogodbe z 
nemškimi organi pregona. Program naj bil narejen tako, da vsakih 30 sekund naredi posnetek 
zaslona (ang. »screenshot«) računalnika, na katerega je nameščen. Kasneje se je sicer izkazalo, 
da je bil Bundestrojaner sposoben veliko več kot le zajemati zaslonske slike. Omogočal je 
prenose dodatnih programov in njihovo namestitev v žrtvin računalnik, poleg tega pa se je 
izkazalo, da njegova varnost pri prenosu podatkov do preiskovalnih organov ni bila učinkovita, 
in tako bi se tretja oseba lahko polastila funkcij programa za lastne namene.85 
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V prvem delu naloge sem se osredotočala na to, kaj forenzični računalniški programi sploh so, 
kako delujejo, in kako bi tako preiskovanje sploh potekalo iz tehničnega vidika. V drugem delu 
te naloge pa se bom posvetila pravnemu pogledu na preiskavo s takimi programi. V ospredju 
bo slovenski pravni sistem in dilema kam bi tak preiskovalni ukrep lahko umestili, poleg tega 
pa bom posebno poglavje posvetila tudi primerjalnim pravnim sistemom. Tam bom iskala 
rešitve, ki so jih te sistemi ponudili, in njihovo uporabnost za slovenski pravni sistem. 
Po vseh do sedaj pridobljenih informacijah lahko povzamemo, da je FRP orodje, ki je lahko 
preiskovalnim organov v veliko pomoč pri odkrivanju kaznivih dejanj in njihovih storilcev ter 
pri dokazovanju v kazenskem postopku. Omogoča pridobitev ogromne količine podatkov na 
relativno enostaven način. Že v prvem delu naloge smo srečali težave, ki jih uporaba FRP-jev 
lahko povzroči v praksi, vendar le na tehnični ravni. Očitno pa je, da je taka uporaba 
problematična tudi iz ustavnopravnega vidika, saj predstavlja izredno invaziven poseg v 
številne temeljne človekove pravice. Prav to pravno problematiko bom obravnavala v 
nadaljevanju, najprej skozi ustavnopravno analizo in potem skozi primerjavo z že 
uveljavljenimi preiskovalnimi ukrepi.  
 
3.2. USTAVA REPUBLIKE SLOVENIJE 
Najprej se bom osredotočila na človekove pravice in temeljne svoboščine, ki so zapisane v 
Ustavi Republike Slovenije (URS)86, in predstavila tiste, v katere bi prikrita preiskava s 
forenzičnimi računalniškimi programi lahko posegala. Ustavnopravna analiza bo obsegala 
pravico do varstva zasebnosti in osebnostnih pravic (3.2.1.), pravico do nedotakljivosti 
stanovanja (3.2.2.), pravico do komunikacijske zasebnosti (3.2.3.), pravico do svobode govora 
(3.2.4.) in pravico do varstva osebnih podatkov (3.2.5.). 
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3.2.1. Varstvo zasebnosti in osebnostnih pravic 
Ena najširših ustavnih pravic, v katero preiskava s FRP-ji posega, je pravica do zasebnosti in 
osebnostnih pravic, kot je določena v 35. členu URS. Pravica do nedotakljivosti zasebnosti 
vzpostavlja posamezniku krog intimnega lastnega delovanja, kjer sme z garancijo države sam 
odločati o tem, katere posege vanj bo dopustil.87 Človekova zasebnost je bolj ali manj sklenjena 
celota človeških dejanj, ukvarjanj, razmerij in občutij, za katero je značilno, da si jo oblikuje in 
vzdržuje sam ali z najbližjimi, in da v njej biva z občutkom varnosti pred vdorom javnosti ali 
kogarkoli nezaželenega.88 Med osebnostne pravice sodi tudi pravica do samostojnega odločanja 
v lastnih zadevah, ki predpostavlja, da je posameznik svoboden v odločanju o tem, kako naj 
ravna, in tudi v ravnanju v skladu s svojo odločitvijo. Pravni red, v katerem posameznik ne 
more več vedeti, kdo, kaj in kdaj o njem ve, je v nasprotju s pravico do samostojnega odločanja 
v lastnih zadevah.89  
Preiskava s forenzičnimi računalniškimi programi pomeni tajni vdor v posameznikov 
računalniški sistem z namenom pridobivanja določenih informacij, za katere posameznik meni, 
da so v krogu njegovega lastnega delovanja. Taka preiskava torej očitno posega v pravico do 
varstva zasebnosti in osebnostnih pravic, ne glede na nalogo, ki jo FRP izvaja. Vsak skrivni 
vdor v ciljni računalniški sistem namreč že pomeni poseganje v zasebnost imetnika te naprave.90  
 
3.2.2. Nedotakljivost stanovanja 
Pravica do nedotakljivosti stanovanja je varovana v 36. členu URS in določa, da je stanovanje 
nedotakljivo, in da nihče ne sme brez odločbe sodišča proti volji stanovalca vstopiti v tuje 
stanovanje ali v druge prostore, niti jih ne sme preiskovati, razen uradna oseba v okoliščinah, 
ki jih določa zakon. Pravica zagotavlja občutek varnosti pred vdorom javnosti ali kogarkoli 
nezaželenega.91 Dejanska in izključna oblast nad prostorom stanovanja, doma, bivališča, in 
vsem tvarnim v njem, je namreč bistven del in pogoj domovanja kot sestavine človekove 
zasebnosti.92 




90 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 7. 




Preiskava s FRP-ji lahko v pravico do nedotakljivosti stanovanja posega na dva načina. Prvi in 
očitnejši pride v poštev pri fizični namestitvi FRP-ja na ciljni računalnik, če taka namestitev 
zahteva vstop v osumljenčevo stanovanje. Gre torej za vdor v stanovanje v klasični obliki. Drugi 
način pa pride v poštev pri vsakršni uporabi FRP-ja, ne glede na način njegove namestitve. FRP 
namreč spreminja funkcionalnost naprave, tako da ta ne služi več le namenom njenega 
imetnika, ampak tudi osebi ki upravlja z nameščenim forenzičnim programom. Imetnik 
elektronske naprave posledično nima več oblasti nad prostorom, v katerem se naprava nahaja. 
Torej dokler se naprava nahaja v stanovanju ali drugem ustavnopravno varovanem prostoru, 
pomeni preiskava s FRP-ji poseg v pravico do nedotakljivosti stanovanja.93  
 
3.2.3. Komunikacijska zasebnost 
Verjetno tudi ena izmed očitnejših pravic, v katere preiskava s FRP-jem posega, je pravica do 
komunikacijske zasebnosti. Pravica do komunikacijske zasebnosti je zapisana v 37. členu URS, 
ki določa, da mora biti zagotovljena tajnosti pisem in drugih občil. Določa tudi, da lahko izjemo 
določa le zakon, če je to nujno za uvedbo ali potek kazenskega postopka ali za varnost države. 
Pravica do komunikacijske zasebnosti zagotavlja varstvo interesa posameznika, da se nihče ne 
seznani z vsebino sporočila, ki ga posreduje prek kateregakoli sredstva, ki omogoča izmenjavo 
oz. posredovanje informacij (na daljavo) brez njegove privolitve, pa tudi interesa posameznika, 
da se svobodno odloča o tem komu, na kakšen način, pod kakšnimi pogoji in v kakšnem obsegu 
bo posredoval določeno sporočilo. Gre za varstvo svobodne in nenadzorovane komunikacije in 
s tem za varstvo zaupnosti razmerij, v katere stopa posameznik pri sporočanju.94 Pomembno je, 
da varstvo 37. člena URS ne zajema samo vsebine posredovanega sporočila, temveč tudi 
celoten sklop podatkov o prometu (npr. podatkov o zadnjih opravljenih in zadnjih 
neodgovorjenih klicih), lokacijskih podatkov povezanih s komunikacijo in nekatere ostale 
okoliščine komunikacije. V skladu z ustaljeno domačo in tujo ustavnosodno prakso se varuje 
poleg vsebine sporočanja tudi podatke o tem, na kakšen način je komunikacija potekala, kdo jo 
je vzpostavil, ali je sploh potekala in od kod je bila vzpostavljena.95 
Že na prvi pogled je očitno, da gre za poseg v pravico do komunikacijske zasebnosti pri 
preiskavi s FRP-ji, kadar je njihova naloga prestrezanje elektronskih komunikacij, ki se izvajajo 
                                                          
93 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 6. 
94 G. Klemenčič, v: L. Šturm (ured.) in drugi, 2002, Komentar Ustave Republike Slovenije, p. 291. 




preko ciljnega računalnika v realnem času. Leta 2008 pa je Ustavno sodišče RS zavzelo 
zanimivo stališče, da poseg v komunikacijo pomeni tudi vpogled v tiste podatke, ki so sestavni 
del komunikacije, torej podatke, ki se že nahajajo na napravi, uporabljeni kot komunikacijsko 
sredstvo, ne glede na to, ali gre za vsebino komunikacije ali le prometne podatke.96 Iz tega 
izhaja, gre za poseg v pravico do komunikacijske zasebnosti tudi, kadar je naloga FRP-ja 
oddaljena preiskava elektronske naprave. 
 
3.2.4. Varstvo osebnih podatkov  
Pravica do varstva osebnih podatkov je določena v 38. členu URS in določa, da je prepovedana 
uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja. Vsako zbiranje in 
obdelovanje osebnih podatkov predstavlja poseg v informacijsko zasebnost, torej v pravico 
posameznika, da obdrži informacije o sebi, ker noče, da bi bili z njimi seznanjeni drugi.97 
Preiskava s forenzičnimi računalniškimi programi neogibno posega v pravico do varstva 
osebnih podatkov, saj taki programi pridobivajo podatke, ki omogočajo neposredno ali 
posredno opredelitev osebe, na katero se nanašajo.98 
 
3.2.5. Svoboda izražanja 
Pravica do svobodnega izražanja zagotavlja svobodo izražanja misli, govora in javnega 
nastopanja, tiska in drugih oblik javnega obveščanja in izražanja.99 Vsakdo lahko svobodno 
zbira, sprejema in širi vesti in mnenja. Tudi v to pravico preiskovanje s FRP-ji (čeprav 
posredno) posega. Če se posameznik boji ali ima na sumu, da mu država prisluškuje, nadzoruje 
njegovo komunikacijo ali pregleduje osebni računalnik, bo to nedvomno vplivalo na njegov 
način izražanja in obnašanja, in posledično spremenilo njegov način uporabe pravice do 
svobode govora. Gre za tako imenovani zastraševalni učinek ali chilling effect. Izraz se v 
Združenih državah uporablja že od leta 1950, od leta 1996 naprej pa ga v svojih sodbah100 redno 
uporablja tudi Evropsko sodišče za človekove pravice in temeljne svoboščine (ESČP). Na 
splošno se izraz chilling effect uporablja za vsako preprečevanje ali odvračanje uporabe 
                                                          
96 Up-106/05. 
97 U-I-92/01.  
98 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 6. 
99 39. člen URS. 
100 Primer je Goodwin v. The United Kingdom (Eur. Ct. H. R., 27.3.1996, Application no. 17488/90). 
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zakonitih pravic z grožnjo pravne sankcije, še posebej izrazita pa je možnost chilling effect-a v 
okviru pravice do svobode govora.101 Tak zastraševalni učinek lahko povzroči sprejetje zakona, 
odločitev sodišča, grožnja s tožbo ali podobna pravna dejanja, ki pri posameznikih povzročijo 
oklevanje uporabe zakonite pravice iz razloga strahu pred pravnimi posledicami. Če tak 
zastraševalni učinek povzroči uporaba FRP-ja, in ima pri posamezniku za posledico drugačno 
uporabo pravice do svobode govora, lahko štejemo, da preiskovalni ukrep z uporabo FRP-ja 
pomeni poseg v ustavno pravico do svobode govora. 
Čeprav uporaba FRP-jev nedvomno posega v številne ustavno določene pravice, se zdi, da 
nobeno od zgornjih jamstev v resnici ne pokrije celotne razsežnosti tako invazivnega 
preiskovalnega ukrepa. Vsaka pravica pokrije le del celotnega posega, ki ga predstavlja 
preiskava s FRP-ji102. Tako se zdi smiselno, da bi v slovenskem pravnem redu, po zgledu 
Nemčije103, ustanovili novo ustavno pravico, ki bi celovito ščitila nove posege, ki jih omogoča 
moderna informacijska tehnologija, in sicer nedotakljivost računalniških sistemov.104 
 
3.3. PRIMERJAVA Z ŽE UVELJAVLJENIMI PREISKOVALNIMI 
UKREPI 
Ker je preiskava s FRP-ji po svoji naravi prikriti preiskovalni ukrep (PPU), se bom v tem 
poglavju osredotočala na slovensko ureditev že uzakonjenih prikritih preiskovalnih ukrepov. 
Kot zadnjemu se bom posvetila tudi preiskovalnemu ukrepu preiskave elektronskih naprav, ki 
sicer ni prikriti preiskovalni ukrep, vendar je njegova analiza za potrebe te naloge vseeno zelo 
pomembna. Na kratko bom opisala ureditev ukrepov v Zakonu o kazenskem postopku, in 
ukrepe primerjala s PPU-jem preiskave s forenzičnimi računalniškimi programi. Analiza 
obstoječih ukrepov je potrebna za ugotovitev, ali je mogoče prikrito preiskovanje s FRP-ji 
umestiti pod katerega od že urejenih preiskovalnih ukrepov. 
Prikriti preiskovalni ukrepi so procesna dejanja, katerih namen je zagotavljanje dokaznega 
gradiva. Od ostalih preiskovalnih ukrepov se razlikujejo po tem, da gre za dejanja, ki pomenijo 
                                                          
101 V. Mitsilegas, M. Bergström, T. Konstadinides, 2016, Research Handbook on EU Criminal Law, p. 
217. 
102 Na primer pravica do nedotakljivosti stanovanja se lahko uporabi zgolj takrat, ko se naprava s FRP-
jem nahaja v ustavno varovanem prostoru. 
103 Natančneje bo nemška rešitev prestavljena v poglavju o primerjalnih pravnih sistemih. 




še posebej invazivne posege v pravico do zasebnosti in druge osebnostne pravice, in da se lahko 
izvajajo izključno v predkazenskem postopku. Njihova bistvena značilnost je seveda prikritost, 
torej, da so dejanja prizadeti osebi prikrita.105 Glede na to, v katero dobrino se z izbranim PPU-
jem posega, jih lahko razdelimo v tri skupine106:  
- ukrepi, ki pomenijo predvsem posege v pravico do samostojnega odločanja v lastnih 
zadevah; 
- ukrepi, ki pomenijo predvsem posege v svobodo komuniciranja;  
- posege, ki pomenijo predvsem prikrite posege v varstvo osebnih podatkov. 
 
3.3.1. Prikriti posegi v pravico do samostojnega odločanja 
Gre za posege, ki prizadeti osebi prikrijejo podatke, ki so odločilni za njeno odločitev, kako 
ravnati v stiku z drugimi.107 Kot smo omenili že pri ustavnopravni analizi, je vedenje, s katerimi 
informacijami in kdo z njimi razpolaga v posameznikovem okolju, ustavno varovana dobrina, 
saj to vedenje omogoča, da se posameznik svobodno odloča in svobodno ravna v lastnih 
zadevah.108 Prikriti preiskovalni ukrepi iz te skupine so: tajno opazovanje109, tajno delovanje110, 
prikritje identitete tajnemu delavcu111, navidezni odkup ter jemanje in dajanje daril oz. 
podkupnine112 ter prikrito pridobivanje podatkov o prometu in poslovanju113.114 
Za ukrepe tajnega delovanja, prikritja identitete in navideznega odkupa je verjetno že takoj 
jasno, da med njimi in prikritim preiskovalnim ukrepom z uporabo FRP-jev ni mogoče vleči 
vzporednic. Morda bi se na prvi pogled zdelo smiselno posvetiti ukrepu prikritega pridobivanja 
podatkov o prometu in stanju na računih, vendar pa je bistvena značilnost omenjenega PPU-ja, 
da policija pridobiva podatke od banke oz. hranilnice, in ne neposredno od vira komunikacije, 
kot bi to potekalo z uporabo FRP-jev. Tudi tega preiskovalnega ukrepa torej ne moremo 
uporabiti. 
                                                          
105 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, pp. 144-145. 
106 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 147. 
107 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 149. 
108 U-I-272/98. 
109 149.a člen ZKP. 
110 155.a člen ZKP. 
111 Ibidem. 
112 155. člen ZKP. 
113 156. člen ZKP. 
114 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 149. 
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Od zgoraj naštetih PPU-jev lahko torej za našo primerjavo smiselno uporabimo le tajno 
opazovanje. Gre namreč za neprekinjeno ali ponavljajoče se opazovanje ali sledenje, 
osredotočeno na spremljanje položaja, gibanja in aktivnosti osebe.115 Res pa je, da 149.a člen 
opisuje le tajno opazovanje na javnih ter javno dostopnih odprtih in zaprtih prostorih ter krajih 
in prostorih, ki so vidni z javno dostopnega kraja oz. prostora.116 V zasebnem prostoru se 
opazovanje lahko izvaja le, če v to privoli imetnik prostora, kar pa se nikakor ne sme razlagati, 
da določba dopušča opazovanje osebe tudi v prostorih, v katerih opazovana oseba sama ali z 
drugimi pričakuje zasebnost.117 Za opazovanje v zasebnem prostoru, in po potrebi z vstopom v 
ta prostor, je potrebno uporabiti 151. člen ZKP, ki določa PPU prisluškovanja in opazovanja v 
tujem stanovanju ali drugih tujih prostorih, ki pa spada v skupino prikritih posegov v svobodo 
komuniciranja, in ga bomo zato celoviteje analizirali v naslednjem poglavju.  
Za nas je še posebej pomembno, da se tajno opazovanje v okvirih 149.a člena ZKP lahko izvaja 
z uporabo tehničnih naprav za ugotavljanje položaja in gibanja ter tehničnih naprav za prenos 
in snemanje glasu, fotografiranjem ter video-snemanjem.118 Potrebno se je vprašati, ali je pod 
zgoraj opisane tehnične naprave možno umestiti tudi računalniški sistem v lasti opazovane 
osebe, kateremu so FRP-ji spremenili funkcionalnost tako, da se je spremenil v snemalno ali 
prisluškovalno napravo. Odgovor na to vprašanje moramo iskati v Zakonu o nalogah in 
pooblastilih policije119, ki pa določa, da smejo policisti pri opravljanju policijskih nalog 
uporabljati tehnična sredstva za fotografiranje ter video in avdio snemanje ter tehnična sredstva 
za označevanje ali identifikacijo oseb, vozil in predmetov, ki so v uporabi v policiji.120 FRP-ji 
med taka tehnična sredstva ne spadajo, zlasti zato, ker pomeni taka preiskava izključno uporabo 
tuje (torej imetnikove) elektronske naprave, in tako nikakor ne gre za napravo, ki je v uporabi 
v policiji.121 Iz tega izhaja, da preiskave z uporabo FRP-jev ne moremo umestiti pod tajno 
opazovanje v okviru 149.a člena.  
Poleg zgoraj navedenega je na tem mestu potrebno poudariti stališče Ustavnega sodišča, da 
imajo določbe, ki varujejo osebno dostojanstvo, osebnostne pravice, posameznikovo zasebnost 
in varnost posebno mesto, in da so posegi v naštete pravice dovoljeni le, če so taki posegi 
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116 Ibidem. 
117 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 150. 
118 Ibidem. 
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izrecno dovoljeni.122 Torej, če bi zakonodajalec želel, da bi bilo preiskovanje s FRP-ji 
dovoljeno, bi moral to v zakonu izrecno določiti. Forenzični računalniški programi po svoji 
naravi niti niso tehnično sredstvo, temveč program, torej skupek navodil, ki spremeni 
funkcionalnost tujega računalniškega sredstva.123 Tudi po razlagi Ustavnega sodišča tako 
pridemo do zaključka, da ker moramo tako invazivne določbe, kot so določbe o prikritih 
preiskovalnih ukrepih, razlagati ozko, razlage v nobenem primeru ne smemo razširiti na 
preiskavo s FRP-ji. 
 
3.3.2. Prikriti posegi v svobodo komuniciranja 
Gre za prikrite preiskovalne ukrepe, ki posegajo v ustavno pravico do tajnosti pisem in drugih 
občil. V to skupino spadajo: ukrep pridobivanja podatkov o komunikacijskem prometu124, 
ukrep kontrole pisem in drugih pošiljk, nadzor elektronskih komunikacij s prisluškovanjem in 
snemanjem ter kontrola in zavarovanje dokazov o vseh oblikah komuniciranja v elektronskem 
komunikacijskem omrežju, kontrola računalniškega sistema banke ali druge pravne osebe, ki 
opravlja finančno ali drugo gospodarsko dejavnost, prisluškovanje in snemanje pogovorov s 
privolitvijo vsaj ene osebe, udeležene v pogovoru125 in ukrep prisluškovanja in opazovanja v 
tujem stanovanju ali drugih tujih prostorih126. 
Podobno kot smo omenili že pri ukrepu pridobivanja zaupnih podatkov o prometu in stanju na 
računih, gre tudi pri ukrepu pridobivanja podatkov o komunikacijskem prometu za pridobitev 
podatkov od operaterjev (gre za posebno vrsto edicijske dolžnosti) in ne od vira 
komunikacije.127 Vanj nikakor ne moremo umestiti preiskovalnega ukrepa s FRP, kjer se 
podatki pridobivajo direktno iz računalniškega sistema preiskovane osebe. Prav tako že na prvi 
pogled ugotovimo, da moramo prezreti ukrep kontrole pisem in pošiljk, saj se izrecno nanaša 
na poštne pošiljke.  
Ustaviti pa se moramo pri ukrepu nadzora elektronskih komunikacij s prisluškovanjem in 
snemanjem128, ki pomeni poseg v svobodo komuniciranja, ki poteka preko elektronskih 
                                                          
122 U-I-25/95. 
123 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
14. 
124 149.b člen ZKP. 
125 150. člen ZKP. 
126 151. člen ZKP. 
127 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 165. 
128 150/1(1) člen ZKP. 
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komunikacijskih omrežij. Elektronsko komunikacijsko omrežje je opredeljeno v Zakonu o 
elektronskih komunikacijah129, in sicer kot prenosni sistemi in, kjer je primerno, komutacijska 
ali usmerjevalna oprema ter drugi viri, vključno z neaktivnimi omrežnimi elementi, ki 
omogočajo prenos signalov po žicah, z radijskimi valovi, optičnimi ali drugimi 
elektromagnetnimi sredstvi, vključno s satelitskimi omrežji, fiksnimi in mobilnimi prizemnimi 
omrežji, električnimi kabelskimi sistemi, če se uporabljajo za prenos signalov, omrežji, ki se 
uporabljajo za radijsko in televizijsko radiodifuzijo ter z omrežji kabelske televizije ne glede 
na vrsto prenesenih informacij.130 Do tu je še vse v redu, vendar pa tudi pri tem ukrepu pridemo 
do pomembnega razlikovanja med obstoječim PPU-jem in preiskavo s FRP-ji. Pri ukrepu 
nadziranja komunikacij je namreč izrecno zapisano, da so izvršitev odredbe za tak ukrep dolžni 
omogočiti operaterji elektronskih komunikacijskih omrežij.131 Ukrep s forenzičnim 
računalniškim programom bi omogočal nadzor elektronskih komunikacij pri samem viru 
komuniciranja, in ne preko operaterja. Seveda bi, če bi tretji odstavek 152. člena gledali zgolj 
jezikovno, lahko prišli do zaključka, da določba zapoveduje le, da mora tak ukrep izvršiti 
policija, in da so operaterji policiji dolžni omogočiti izvršitev ukrepa. Zgolj jezikovna razlaga 
nas torej pripelje do zaključka, da ZKP prepušča izvršitev ukrepa policiji.132 Vendar se moramo 
tudi tu obrniti na splošno prepoved preširoke razlage ureditve PPU-jev, kot jo je določilo 
Ustavno sodišče.133 Glede na to, da v ZKP-ju ni izrecne zakonske podlage, ki bi policiji 
dovoljevala uporabo računalniških programov za nadzor elektronskih komunikacij, taka 
argumentacija ne pride v poštev.134 
Naslednji PPU, ki zahteva našo pozornost, je ukrep kontrole računalniškega sistema banke ali 
druge pravne osebe, ki opravlja finančno ali drugo gospodarsko dejavnost135. Definicijo 
računalniškega sistema ponuja Konvencija o kibernetski kriminaliteti136 in sicer gre za vsako 
napravo ali skupino medsebojno povezanih ali soodvisnih naprav, od katerih ena ali več 
samodejno obdeluje podatke s pomočjo programa.137 To pomeni, da gre za ukrep, ki policiji 
omogoča prikrito kontrolo omrežja in omrežnega prometa, pa tudi kontrolo vanj vključenih 
                                                          
129 Zakon o elektronskih komunikacijah (ZEKom-1), Uradni list RS, št. 109/2012, 110/2013, 40/2014 
– ZIN-B, 54/2014 – Odl. US, 81/2015. 
130 3/(4) člen ZEKom-1.  
131 152/5 člen ZKP. 
132 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
14. 
133 U-I-25/95. 
134 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
14. 
135 150/1(3) člen ZKP. 
136 Konvencija o kibernetski kriminaliteti, Uradni list RS – Mednarodne pogodbe, št. 17/04. 
137 1. člen Konvencije o kibernetski kriminaliteti. 
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posameznih elektronskih naprav.138 Gre torej dejansko za zakoniti hacking v računalniški 
sistem bank ali drugih pravnih oseb, ki opravljajo finančno ali drugo gospodarsko dejavnost, 
ne pomeni pa tudi prikritih vstopov v zasebne računalniške sisteme.139 Ukrep zajema prikriti 
vdor v informacijski sistem, prikrito prestrezanje podatkov ob nejavnem prenosu v 
informacijski sistem ali iz njega in prikrito uporabo, preslikanje oz. prenos v informacijskem 
sistemu. Pomeni torej pravo spletno preiskavo, ki pa jo je mogoče izvesti zgolj zoper pravno 
osebo.140 Ob taki preiskavi se verjetno ni mogoče izogniti kontroli ravnanja fizičnih oseb, ki 
preiskovano elektronsko napravo uporablja141, v literaturi pa je mogoče zaslediti celo mnenje, 
da je ukrep lahko tudi primarno usmerjen zoper posameznika142, vendar gre v tem primeru po 
mojem mnenju za preširoko razlago določbe. Zanimivo je, da ZKP pri opisanem ukrepu ne 
dovoljuje tajnega vstopa v prostor, kjer se elektronska naprava nahaja, torej bi lahko prišla v 
poštev samo oddaljena namestitev FRP-ja, kot smo jo opisali v prvem delu naloge. Če se 
osredotočimo na naloge, ki jih ukrep zajema, lahko sklepamo, da besedna zveza kontrola 
računalniškega sistema lahko pomeni pridobivanje podatkov iz ciljnega računalniškega 
sistema, torej oddaljeno preiskavo elektronske naprave, pa tudi nadzor komunikacije med 
napravami, ki so v računalniški sistem vključene.143 Če zaključimo, lahko ugotovimo, da 
zakonska podlaga za preiskavo s forenzičnimi računalniškimi programi že obstaja, dokler gre 
za preiskovanje bank ali drugih pravnih oseb, ki opravljajo finančno ali drugo gospodarsko 
dejavnost, in dokler so naloge FRP-ja izključno nadzor komunikacije ali oddaljena preiskava 
ciljnega računalniškega sistema. 
Naslednji PPU, ki ga v analizi ne moremo smiselno uporabiti je ukrep prisluškovanja in 
snemanja pogovorov s privolitvijo vsaj ene osebe, udeležene v pogovoru. Ta ukrep lahko 
namreč poteka samo s prisluškovanjem osebnim ali telefonskim pogovorom144, zato 
komunikacije preko svetovnega spleta ne moremo umestiti pod ta ukrep. 
Nazadnje je potrebno omeniti tudi prisluškovanje in opazovanje v tujem stanovanju ali drugih 
tujih prostorih z uporabo tehničnih sredstev za dokumentiranje145 ali »veliki prisluškovalni 
                                                          
138 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
11. 
139 M. Bogataj Jančič in soavt., 2007, Pravni vodnik po internetu, p. 356. 
140 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 175. 
141 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, pp. 
11-12. 
142 M. Bogataj Jančič in soavt., 2007, Pravni vodnik po internetu, p. 356. 
143 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
12. 
144 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 176. 
145 151. člen ZKP. 
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napad«, ki smo ga na kratko omenili že pri analizi ukrepov, ki posegajo v pravico do 
samostojnega odločanja v lastnih zadevah. Gre namreč za najbolj invaziven prikriti 
preiskovalni ukrep, kar jih (zaenkrat) poznamo. Zajema prisluškovanje (poseg v 
komunikacijsko zasebnost) in opazovanje (poseg v pravico do samostojnega odločanja v lastnih 
zadevah) v prostorih, v katerih preiskovana oseba pričakuje zasebnost. Dovoljen je celo vstop 
v tak prostor zaradi namestitve tehnične opreme, kar pomeni poseg v nedotakljivost 
stanovanja.146 Tudi na tej točki se je potrebno vprašati, ali si lahko kot izraz tehnična sredstva 
za dokumentiranje razlagamo tudi namestitev forenzičnega računalniškega programa (ki bi 
lahko bila celo fizična, glede na dovoljenost vstopa v zasebni prostor preiskovane osebe). Glede 
na to, da naj bi ukrep izvršila policija s pomočjo primernih tehničnih sredstev za prisluškovanje, 
opazovanje in dokumentiranje147, bi na prvi pogled pod to določbo lahko umestili preiskavo s 
FRP-ji, kadar je njihova naloga spremeniti funkcionalnost ciljne naprave tako, da se spremeni 
v napravo za akustični in video nadzor prostora, morda celo nadzor aktivnosti uporabnika 
računalniškega sistema. Vendar pa tudi tu ne smemo spregledati določbe ZNPPol-a, ki smo jo 
uporabili že pri preiskovalnem ukrepu tajnega opazovanja iz 149.a, in določa, da lahko policisti 
uporabljajo tehnična sredstva, ki so v uporabi v policiji in zopet zaključiti, da FRP nikakor ni 
naprava, ki je v uporabi v policiji. Poleg tega ne smemo mimo temeljnega pravila, ki 
prepoveduje preširoko razlago določb zakona. Torej, ker FRP po svoji naravi niso tehnično 
sredstvo, temveč le program, ki spremeni tuje, ciljno tehnično sredstvo (npr. osumljenčev 
računalnik), jih ne moremo umestiti niti pod veliki prisluškovalni napad.148 
 
3.3.3. Ukrepi, ki posegajo v varstvo osebnih podatkov 
Zadnja skupina prikritih preiskovalnih ukrepov so ukrepi, ki posegajo v varstvo osebnih 
podatkov. V to skupino spada ukrep pridobivanja podatkov o imetniku komunikacijskega 
sredstva149, pridobivanje podatkov o imetniku ali pooblaščencu računa, vloge, depozita ali 
sefa150 in prikrito evidentiranje151.  
                                                          
146 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 176. 
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Ukrep pridobivanja podatkov o imetniku komunikacijskega sredstva lahko izločimo iz enakega 
razloga kot smo v prejšnjem podpoglavju izločili ukrep pridobitve podatkov o prometu. Prav 
tako gre namreč za pridobivanje podatkov od operaterja oz. izvajalca storitve152 in ne direktno 
od vira komunikacije, kot bi šlo pri preiskavi s FRP-ji. Enako argumentacijo lahko uporabimo 
tudi pri drugem naštetem PPU-ju, saj se tu podatke pridobiva od banke, hranilnice, plačilne 
institucije ali družbe za izdajo elektronskega denarja153. Prikrito evidentiranje pa je prav tako 
neuporabno, saj gre v tem primeru za ukrep, ki pomeni identifikacijo in lociranje oseb in vozil, 
ki se izvrši pri izvajanju ukrepov mejne kontrole, policijskih kontrol v notranjosti države ter 
carinskih kontrol v notranjosti države.154 
 
3.3.4. Zaseg in preiskava elektronske naprave155 
Kot zadnje je potrebno analizirati še preiskovalni ukrep zasega in preiskave elektronske 
naprave, ki ni prikriti preiskovalni ukrep, vendar ima vseeno dovolj skupnih točk z uporabo 
FRP-jev, da je potrebna njegova analiza. Gre za preiskovalni dejanji, namenjeni zagotavljanju 
fizične oblasti nad elektronsko napravo in črpanju podatkov, ki jih ta elektronska naprava 
vsebuje.156 Za elektronsko napravo se štejejo vsi nosilci elektronskih podatkov v digitalni 
obliki, torej telefoni, telefaksi, računalniki, spominske kartice, optični mediji (npr. CD, DVD), 
USB ključi ipd.157 Namen zasega elektronske naprave je omogočiti preiskavo te naprave, namen 
preiskave elektronske naprave pa je pridobitev podatkov, katerih nosilec je elektronska naprava. 
Preiskava se opravi na podlagi vnaprejšnje pisne privolitve imetnika in uporabnikov ali na 
podlagi pisne odredbe sodišča.158 Imetnik oz. uporabnik naprave mora omogočiti dostop do 
naprave, kar vključuje tako fizični dostop kot tudi predložitev šifrirnih ključev, gesel in pojasnil 
o uporabi naprave (edicijska dolžnost). Taka dolžnost seveda ne velja za domnevnega storilca 
(varuje ga privilegij zoper samoobtožbo), za osebe, ki ne smejo biti zaslišane kot priče in za 
osebe, ki imajo v postopku položaj privilegiranih prič.159 ZKP nadalje določa način izvršitve 
preiskave elektronske naprave. Če gre za preiskavo na podlagi odredbe sodišča, se pred 
                                                          
14/2007 - ZVS, 42/2009, 22/2010, 26/2011 - odl. US, 58/2011 - ZDT-1, 40/2012 - ZUJF, 96/2012 - 
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152 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 178. 
153 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 179. 
154 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 181. 
155 219.a člen ZKP. 
156 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 140. 
157 219.a/1 ZKP. 
158 219.a/2 ZKP. 
159 K. Šugman Stubbs, P. Gorkič, 2011, Dokazovanje v kazenskem postopku, p. 143. 
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zasegom in preiskavo imetniku naprave najprej izroči odredba o preiskavi in se od njega 
zahteva, da napravo izroči.160 Glede na to, da sta možna načina izvršitve ukrepa bodisi 
vnaprejšnja privolitev bodisi vročitev odredbe, ukrep seveda ne more biti tajen. Ker zaseg in 
preiskava predstavljata po klasičnem načinu razumevanja tega ukrepa neločljivo celoto, ZKP 
ne omogoča pravne podlage za prikrito oddaljeno preiskovanje elektronskih naprav.161 
Nenavadno se zdi, da čeprav se v literaturi na splošno govori o tem ukrepu kot o zasegu in 
preiskavi elektronske naprave, v 219.a členu besede »zaseg« dejansko ni. Prvi odstavek govori 
zgolj o preiskavi, prav tako nikjer ni zapisano, da bi za preiskavo policija napravo dejansko 
morala držati v svojih rokah.162 Del določbe, ki nas napelje, da se preiskave pravzaprav ne more 
opraviti brez zasega, je drugi odstavek člena, kjer je zapisan način izvršitve. Izvršitev je mogoča 
bodisi na podlagi privolitve bodisi z odredbo sodišča, ki jo je pred izvedbo ukrepa potrebno 
izročiti imetniku naprave. Na podlagi tega lahko sklepamo, da preiskava elektronske naprave 
ne sme predstavljati prikritega preiskovalnega ukrepa, saj je namen take ureditve imetnike oz. 
uporabnike naprave seznaniti s samo preiskavo. Drug argument se nahaja v tretjem odstavku 
215. člena, ki opisuje ravnanje policije pred samo preiskavo, in sicer govori o izročitvi 
predmetov, ki se iščejo, v našem primeru elektronske naprave. Glede na to, da določba govori 
o izročitvi lahko sklepamo, da se preiskava ne sme izvajati oddaljeno, kot bi se izvajala 
preiskava z namestitvijo FRP-jev.163 Edini način izvrševanja takega ukrepa, pri katerem ni 
potrebna poprejšnja izročitev odredbe in brez poprejšnje zahteve za izročitev elektronske 
naprave, je v primeru pričakovanega oboroženega odpora, če je potrebno, da se preiskava opravi 
takoj in nepričakovano, ali če se opravi preiskava v javnih prostorih.164 Vendar pa gre v tem 
primeru za izredne situacije, ki morajo biti izjema, in ne pravilo. Čeprav bi bilo torej z jezikovno 
razlago mogoče priti do zaključka, da bi v tem primeru oddaljena preiskava elektronske naprave 
z namestitvijo FRP-ja ustrezala zakonski ureditvi, moramo poudariti da bi bila taka razlaga 
nesprejemljiva. O taki prikriti in oddaljeni izvedbi preiskave elektronske naprave bi namreč 
odločali tisti, ki bi jo tudi izvajali, torej policisti. Taka razlaga bi bila torej v nasprotju z ustavno 
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zahtevo po predhodni sodni kontroli, pa tudi z zahtevo po izrecni in nedvoumni zakonski 
podlagi, kar je še posebno poudarjeno prav pri prikritih preiskovalnih ukrepih.165 
 
3.4. PRIMERJAVA S TUJIMI PRAVNIMI SISTEMI 
Z dilemo preiskav z uporabo FRP-jev se soočajo tudi v drugih državah in njihovih pravnih 
sistemih. V nekaterih državah so take preiskave že dovoljene in temu primerno pravno urejene, 
v drugih pa se še vedno soočajo s podobnimi dilemami kot v slovenskem pravnem sistemu. V 
nadaljevanju bom na kratko povzela pravno ureditev v Nemčiji, Združenih državah Amerike, 
Združenem Kraljestvu in na Portugalskem, in kako so se te države soočale z umestitvijo takega 
preiskovalnega ukrepa v pravni sistem. 
 
3.4.1. Nemčija 
Nemčija je država, ki ima poleg ZDA najbolj obsežno zakonodajo in sodno prakso v zvezi s 
prikritim preiskovanjem z uporabo forenzičnih računalniških programov. Vprašanje 
priznavanja možnosti oddaljenega preiskovanja osumljenčevega računalnika policiji ali tajnim 
službam se je v Nemčiji odprlo leta 2008, ko je Nemško Zvezno Ustavno Sodišče (nem. 
»Bundesverfassungsgericht«) odločalo o ustavnosti zakona, ki dovoljuje tajnim službam dežele 
Severno Porenje-Vestfalija prikrito nadzorovanje in preiskavo interneta.166 Natančneje je 
zakon, ki je bil sprejet leta 2006, tajni službi priznaval pravico do tajnega prestrezanja in 
preiskave komunikacij preko interneta in tajnega dostopanja do ciljnega računalniškega 
sistema.167 
Javno in pravno debato je leta 2006 v Nemčiji sprožil konkretni primer, v katerem so organi 
pregona sumili, da so za uspešno preiskavo ključne informacije, shranjene na osumljenčevemu 
računalniku.168 Šlo je za preiskavo kaznivega dejanja terorizma, v kateri je državni tožilec vložil 
predlog za pridobitev naloga za tajno namestitev programa, podobnega trojanskemu konju, na 
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167 Ibidem. 
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osumljenčev računalnik.169 Predlog tožilca je bil zavrnjen, prav tako kasneje vložena pritožba 
na nemško zvezno sodišče.170 V pritožbi je tožilec zatrjeval, da je ukrep oddaljenega 
preiskovanja osumljenčevega računalnika bistveno podoben preiskovalnemu ukrepu fizične 
preiskave prostorov.171 Zvezno sodišče se z argumentacijo ni strinjalo, in odločilo, da se 
oddaljena preiskava z uporabo FRP-jev bistveno razlikuje od že obstoječih metod nadzora in 
zato zahteva izrecno pravno podlago.172 Za nemško vlado je taka odločitev pomenila, da je 
potreben naslednji korak, in sicer zagotovitev zakonodaje, ki bo tak preiskovalni ukrep 
dovoljevala. Tako je nemška dežela Severno Porenje-Vestfalija leta 2006 dopolnila Zakon o 
zaščiti Ustave v Severnem Porenju-Vestfaliji (nem. »Gesetz-und Verordnungsblatt fur das 
Land Nordrhein-Westfalen«) in omogočila uporabo te nove preiskovalne metode tajni službi za 
državno zaščito. 173 Nova pravna podlaga je dovoljevala dva preiskovalna ukrepa174:  
1) Tajno opazovanje in drug nadzor nad internetom: Gre za ukrep, s katerim bi tajna služba 
pridobivala informacije o vsebini internetne komunikacije z uporabo komunikacijske 
tehnologije. To lahko pomeni ukrepe, kot so dostop do odprtih spletnih strani, 
sodelovanje v online klepetalnicah in spletnih forumih, pa tudi dostop do nabiralnika 
elektronske pošte ali dostop do omejenih spletnih strani z uporabo gesla, ki so ga 
pridobili drugje, na primer od informatorja. 
2) Tajni dostop do računalniškega sistema: Pri tem ukrepu gre za tehnično infiltracijo, torej 
vdor v računalniški sistem z izkoriščanjem varnostnih vrzeli ciljnega računalniškega 
sistema ali z namestitvijo vohunskega programa. 
Zakon določa, da je tak ukrep dovoljen samo, če gre za preiskavo protizakonitih dejavnosti, ki 
bi ogrožale temeljni svobodni demokratični red ali nadaljnji obstoj ali varnost zvezne države 
ali posamezne zvezne enote.175  
Leta 2008 so štirje upravičenci zoper novi zakon vložili ustavno pritožbo, saj naj bi zakon 
pomenil direktno kršitev njihovih ustavnih pravic. Sodišče je v izdani sodbi zavzelo stališče, da 
tak preiskovalni ukrep posega v nekatere temeljne ustavne pravice. Vsaka zakonodaja, ki bi 
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dovoljevala tak ukrep, mora biti sposobna dokazati, da je tak poseg upravičen z vidika 
varovanja drugih ustavnih pravic, da je nujno potreben za dosego take zaščite in sorazmeren v 
svojem učinku. Sodišče je odločilo, da dani zakon ne dosega ustavnih meril in je posledično 
protiustaven. Vendar pa je bila argumentacija Sodišča za večino presenečenje, pričakovali so 
namreč, da bo Sodišče zgolj razširilo že do tedaj obsežno nemško sodno prakso v okviru 
tematike.176 Nasprotno pa je Sodišče odločilo, da pri tako hudi grožnji pravicam posameznikov, 
obstoječe ustavne pravice ne zadostujejo za zaščito državljanov. Ustvarilo je povsem novo 
temeljno ustavno pravico, in sicer pravico do varstva zaupnosti in integritete informacijskih 
sistemov (nem. »Grundrecht auf Gewährleistung der Vetraulichkeit und Integrität 
Informationstechnischer Systeme«).177 Gre za pravico, ki ščiti zasebno življenje upravičencev 
pred dostopanjem države do informacij, shranjenih na tehničnih napravah, in še posebno pred 
dostopanjem do informacij, shranjenih na informacijskih sistemih kot celoti, in ne ščiti zgolj 
posamezne komunikacije ali shranjenih podatkov. Zanimivo je, da Sodišče ni podalo natančne 
definicije informacijskega sistema, temveč je le naštelo sisteme, ki niso zaščiteni z to pravico, 
ter podalo minimalne zmožnosti, ki jih mora informacijski sistem vsebovati, da pade v domet 
te pravice. Tako pušča domet pravice zelo širok in se načrtno izogne prikrojitvi nove ustavne 
pravice točno določenim tehnologijam.178 Pod sisteme, ki so varovani z novo pravico, na primer 
spadajo osebni računalniki, prenosniki (za osebne in službene namene), mobilni telefoni in 
elektronski koledarji, ki imajo veliko število funkcij in lahko zbirajo in shranijo različne vrste 
osebnih podatkov.179 Pravica do varstva zaupnosti in integritete informacijskih sistemov ščiti 
interes uporabnika informacijskega sistema, da podatki, ki so ustvarjeni, se obdelujejo in so 
shranjeni na sistemu, ostanejo zaupni. Pravica je kršena tudi v primeru, da se v sistem vdre na 
način, da lahko neke tretje osebe uporabljajo njegove zmogljivosti, funkcije in vsebino 
hrambe.180 Pravica se lahko omeji samo v okviru zaščite ostalih pravic, določenih z ustavo in 
tako določa obseg in meje uporabi oddaljenemu preiskovanju računalniških sistemov.181 
Za nas je še posebno zanimivo, da pravica do varstva zaupnosti in integritete informacijskih 
sistemov ni absolutna. Omejiti jo je mogoče tako v preventivne namene kot tudi za namene 
pregona. Seveda mora biti kakršni koli ukrep, ki bi omejil to pravico, sorazmeren, še posebno 
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če gre za ukrep, ki se izvaja tajno, brez vednosti osumljenca.182 Sodišče je določilo, da je ukrep, 
ki bi omejeval to pravico, sorazmeren zgolj, kadar obstaja zadosten dokaz, da obstaja potreba 
po zaščiti pomembne, višje rangirane ustavne vrednote. Višje rangirane ustavne vrednote pa so: 
življenje in integriteta ostalih državljanov, temelji države in ključne vrednote človeštva. Sodišče 
je tudi določilo, da mora sodnik vsak tak ukrep posamezno predhodno skrbno preučiti in 
odobriti, da se zagotovi objektivna in neodvisna predhodna kontrola. Nadaljnja zahteva je, da 
tak ukrep ne krši jedra področja zasebnega vodenja življenja, saj gre za absolutno ustavno 
pravico, ki se ne sme omejiti.183  
Torej, čeprav je bilo bistvo sodbe povečati zaščito državljanov Nemčije, je Sodišče poleg tega 
uveljavilo, da oddaljeno preiskovanje računalnikov ni splošno in absolutno protiustavni ukrep, 
vendar pa mora biti zakonodaja, ki bi urejala tak ukrep, strogo v skladu s pravico do varstva 
zaupnosti in integritete informacijskih sistemov.184 
 
3.4.2. Združene države Amerike 
Tudi ZDA ima z uporabo FRP-jev že precej izkušenj. Pravno podlago, ki predstavlja oviro 
preiskovalnemu ukrepu oddaljenega preiskovanja računalniških sistemov, v ZDA predstavlja 
četrti amandma Ustave, ki določa pravico ljudi do zaščite in varnosti v svojih osebah, domovih 
in dokumentih pred neupravičenimi preiskavami in zasegi.185 Kršitev četrtega amandmaja 
nastopi kadar gre za (i) preiskavo in/ali zaseg, ki ga (ii) izvedejo organi kazenskega pregona186 
in (iii) ni upravičen.187  
Ker je tema magistrske naloge oddaljena preiskava osumljenčevega računalnika s strani 
organov kazenskega pregona, se predpostavlja, da tako preiskavo izvajajo organi državnega 
pregona, s čimer je pogoj (ii) izpolnjen.  
                                                          
182 W. Abel, B. Schafer, The German Constitutional Court on the Right in Confidentiality and Integrity 
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Naslednji korak, s katerim se je ukvarjala ameriška stroka pri ugotavljanju ali oddaljena 
preiskava s forenzičnimi računalniškimi programi krši četrti amandma, je, ali gre pri takem 
ukrepu za »preiskavo in/ali zaseg«. Za »preiskavo« v smislu četrtega amandmaja gre, kadar 
državni organi vdrejo v »upravičeno pričakovano zasebnost« osebe v prostoru ali stvari.188 
Preiskava z uporabo trojanskih konjev ali podobnih programov torej predstavlja preiskavo, 
kadar oseba upravičeno pričakuje zasebnost vsebine svojega trdega diska. Sodišča so preučila 
trde diske in ugotovila, da trdi diski zagotavljajo zaščito, podobno zaščiti, ki jo posameznikom 
zagotavljajo zaprti zasebni prostori.189 Glede na to, da posamezniki lahko upravičeno 
pričakujejo zasebnost v zaprtih prostorih, sledi sklep, da lahko prav tako upravičeno pričakujejo 
zasebnost tudi pri uporabi računalnika, razen če so izvedli ukrepe, ki zmanjšujejo ali popolnoma 
izničijo pričakovanje zasebnosti.190 Pomembno vprašanje na tej točki je, ali povezava 
računalnika z internetom, ki preiskovalcem omogoči dostop do osumljenčevih podatkov, 
pomeni ukrep, ki zmanjšuje ali celo izniči upravičeno pričakovanje zasebnosti na računalniku. 
Nekatera sodišča so že odločila, da oseba, ki ima na računalniku nameščeno programsko 
opremo, ki z drugimi deli datoteke, ne uživa upravičenega pričakovanja zasebnosti na svojem 
računalniku glede datotek, ki jih s takim programom deli z drugimi.191 To pomeni, da sodišča 
niso izrazila mnenja, da bi zgolj povezanost z internetom izničila posameznikovo upravičeno 
pričakovanje zasebnosti na računalniku, kar se zdi pravilna odločitev.192 Tako lahko 
povzamemo, da vdor v osumljenčev računalnik s forenzičnimi računalniškimi programi s strani 
organov pregona predstavlja »preiskavo« v smislu četrtega amandmaja. 
Naslednje vprašanje je, ali taka preiskava pomeni tudi zaseg v smislu četrtega amandmaja. Za 
»zaseg« posameznikove lastnine gre, kadar gre za neko pomembno poseganje v posestni interes 
posameznika do te lastnine.193 Torej, da bi tak ukrep predstavljal zaseg, bi moralo biti dejanje 
kopiranja podatkov iz osumljenčevega računalnika pomemben poseg v pravico imetnika 
podatkov do njegove posesti nad temi podatki in njihove uporabe. Tradicionalen način zasega 
lastnine seveda pomeni fizični zaseg te lastnine tako, da preiskovalni organ lastniku stvari 
prepreči uporabo te stvari za neko obdobje ali za stalno. Fizični zaseg torej pomeni, da posest 
zasežene stvari popolnoma preide iz lastnika na preiskovalni organ za obdobje trajanja 
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zasega.194 Pri kopiranju podatkov iz ciljnega računalnika gre za poseg, kjer ne gre za popolno 
poseganje v posameznikovo posest nad stvarjo. Vendar, če v okviru preiskave osumljenčevega 
računalnika preiskovalec določene datoteke kopira na svoj računalnik, osumljenec sicer še 
vedno ima posest nad temi podatki, nima pa več izključne posesti nad njimi, kar nedvomno 
pomeni pomemben poseg v njegovo posest nad podatki.195 To potrjuje tudi primer Randal 
Schwartz iz leta 1993, v katerem je bil Schwartz obsojen zaradi kraje podatkov, ker je kopiral 
datoteko z geslom, ki je bila v lasti podjetja, ki ga je zaposlilo.196 Dejanje je bilo označeno kot 
kraja kljub temu, da so podatki na računalniku v lasti podjetja še vedno obstajali na računalniku. 
Tako je v tem primeru sodišče prepoznalo, da gre tudi pri kopiranju podatkov za pomemben 
poseg v posest lastnika podatkov. Tako so zaključili tudi, da preiskava s FRP-ji pomeni zaseg 
v smislu četrtega amandmaja.  
Zadnje, in v okviru naše naloge najbolj bistveno vprašanje, je torej, ali je preiskava in zaseg s 
FRP-ji »upravičen« poseg. Za »upravičeno« se v ameriškem sistemu šteje preiskava oz. poseg, 
ki je izvedena na podlagi predhodnega naloga ali v skladu z veljavno izjemo od take 
obveznosti.197 Nalog za uporabo FRP-ja mora biti podprt z upravičenim sumom, torej mora 
temeljiti na dejstvih in okoliščinah, ki so zadostni za to, da opravičijo prepričanje razumno 
previdne osebe, da bodo dokazi za kaznivo dejanje najdeni na preiskovanem računalniku.198 V 
primeru United States v. Gitaris je FBI razvil, katere informacije so potrebne za vzpostavitev 
utemeljenega suma za oddaljeno preiskovanje računalniškega strežnika s pomočjo tajnega 
informatorja in pridobivanja informacij iz drugih verodostojnih virov. Preiskovalci so prav tako 
že uporabili podatke, pridobljene iz programske opreme za deljenje datotek za pridobitev 
informacij, ki so bile podlaga za nalog za uporabo FRP-jev za preiskavo računalnika.199 Sodni 
nalog mora izrecno predpisati prostor, ki bo preiskan in stvari, ki bodo zasežene.200 Bolj 
natančne pogoje za pridobitev naloga za takšno preiskavo vsebujejo Zvezna pravila o 
kazenskem postopku (ang. »Federal rules of criminal procedure«)201, natančneje Pravilo 41, ki 
ureja preiskave in zasege.  
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Na tem mestu je potrebno omeniti tudi najnovejšo spremembo Pravila 41, ki je, po več letih 
razpravljanja o tematiki, decembra 2016 stopila v veljavo. Po novem je v Združenih državah 
namreč mogoče pridobiti sodni nalog tudi za preiskavo elektronske naprave, katere lokacija je 
neznana, kar se zdi iz vidika že prej omenjenega temeljnega pravila, da mora nalog za preiskavo 
izrecno predpisati preiskovani prostor, problematično.202 Še posebej sporno se zdi, da čeprav 
nova določba Pravila 41 agente FBI pooblašča zgolj za preiskavo elektronske naprave na 
območju ZDA, lahko šele z dejansko uporabo FRP-ja203 na ciljni napravi ugotovijo pravo 
lokacijo te naprave. Če bi se torej izkazalo, da se elektronska naprava nahaja izven ZDA, 
preiskovalci ne bi smeli pridobivati drugih podatkov, kar pa je zaradi tehnične izvedbe 
nemogoče, saj FRP hkrati z lokacijo ciljne naprave sporoči tudi preostale podatke o sami 
elektronski napravi. Tako je s pridobljeno sodno odredbo agentom dejansko omogočeno 
oddaljeno dostopanje do katerekoli elektronske naprave na svetu.204 Druga novost pa je, da 
lahko preiskovalni organi v primeru večje preiskave kibernetskega kriminala zaprosijo tudi za 
sodni nalog, s katerim lahko preiščejo večje število računalnikov, ki se nahajajo v različnih 
okrožjih, kar je bilo prav tako kritizirano z vidika specifičnosti naloga za posamezno 
preiskavo.205  
Če povzamemo, ZDA dovoljuje uporabo forenzičnih računalniških programov kot način 
prikritega preiskovanja osumljenčevega računalniškega sistema pod pogojem, da izpolnjuje 
pogoje, ki so potrebni za to, da se taka preiskava šteje za »upravičeno«, kot smo to opisali 
zgoraj.  
 
3.4.3. Združeno Kraljestvo 
Tudi v Združenem kraljestvu je od leta 2000, ko je bil sprejet Zakon o preiskovalnih pooblastilih 
(ang. »The Regulation of Investigatory Powers Act«, krajše »RIPA«), britanski policiji 
dovoljeno, da lahko uporabljajo orodja, kot je trojanski konj, pri izvajanju preiskovalnega 
dejanja »vsiljivega nadzora« (ang. »intrusive surveillance«).206 Omenjeni zakon namreč daje 
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pooblastilo nekaterim uradnim osebam, da tak nadzor dovoli. Uradna oseba lahko odobri ukrep 
»vsiljivega nadzora« samo, če ugotovi, da je to potrebno (i) v imenu interesa nacionalne 
varnosti, (ii) za preprečevanje ali odkrivanje »hudega kaznivega dejanja«, ali (iii) v interesu 
gospodarske blaginje v Združenem kraljestvu. Tak ukrep je lahko odobren celo v primeru, da 
vključuje ravnanja izven območja Združenega Kraljestva.207 RIPA opredeljuje »vsiljivi 
nadzor« kot nadzor, ki se izvaja v zvezi s čimerkoli, kar poteka v katerihkoli stanovanjskih 
prostorih in vključuje prisotnost posameznika v prostorih ali se opravi s pomočjo naprave za 
nadzor.208 Leta 2009 je Britansko ministrstvo sledilo strategiji Evropske Unije, ki naj bi 
spodbujala oddaljene dostope do osebnih računalnikov. Vendar pa so britanski policisti že pred 
tem imeli pooblastilo za izvajanje takšnih preiskav in predstavnik Združenja Direktorjev 
Policistov je izjavil, da je policija že izvajala manjše število takih operacij.209 
Leta 2014 je bil v pospešenem postopku sprejet Zakon o hrambi podatkov in preiskovalnih 
pooblastilih (ang. »Data Retention and Investigatory Powers Act 2014«), ki je prinesel nove in 
bolj invazivne pristojnosti nadzora, pri čemer je bilo najbolj v ospredju širjenje določb o hrambi 
podatkov210. Julija 2015 je Sodišče Evropske unije odločilo, da zakon nasprotuje 7.211 in 8.212 
členu Listine Evropske unije o temeljnih pravicah213, in sicer iz dveh razlogov214: 
- zakon ne vsebuje jasnih in določnih pravil, ki bi zagotovila, da se do podatkov dostopa 
samo z razlogom zaznavanja in preprečitve resnih kaznivih dejanj ali za pridobivanje 
dokazov v postopkih preiskovanja resnih kaznivih dejanj; 
- dostop do podatkov ni odobren s strani sodišča ali drugega neodvisnega organa, ki bi 
omejeval dostopanje in uporabo pridobljenih podatkov samo na primere ko je to 
neogibno primerno. 
Tako je novembra 2016 Velika Britanija sprejela nov, ponovno sporen Zakon o preiskovalnih 
pristojnostih (ang. »Investigatory Powers Act 2016«), ki se v javnosti pojavlja kar pod 
vzdevkom »vohljaški zakon« (ang. »snooper's charter«). Zakon med drugim dovoljuje vdore 
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v računalnike, mobilne naprave, strežnike in telekomunikacijska omrežja. To vključuje npr. 
prenos podatkov iz mobilnega telefona in namestitev programa, ki zabeležuje vse aktivnosti 
tipkovnice na računalniški sistem. Možni so tudi bolj kompleksni vdori, ki vključujejo 
izkoriščanje varnostnih lukenj v programih. Sporen je spisek oseb, ki jim zakon podeljuje taka 
pooblastila, saj je nenavadno dolg in vsebuje kar 48 različnih javnih uradov, med drugim tudi 
inšpekcijske in finančne službe, izvršno službo za zdravje in varnost, različna ministrstva ipd. 
Še bolj zanimivo je to, da zakon dovoljuje vdore in vohunjenje tudi preko meja Združenega 
kraljestva. Varnostne službe lahko pridobivajo podatke iz velikega števila naprav na specifični 
lokaciji, na primer v tuji regiji, kjer obstaja sum terorizma. Posledično obstaja velika možnost, 
da bodo podatki pridobljeni tudi od ljudi, ki niso cilj preiskave. Za tako čezmejno preiskavo 
mora varnostna služba pridobiti nalog Ministrstva.215  
Sodišče Evropske unije je decembra 2016 odločilo, da je splošno in neosredotočeno 
pridobivanje podatkov o elektronski komunikaciji, kakor ga dopušča Zakon o preiskovalnih 
pristojnostih, v nasprotju z evropsko zakonodajo, bolj natančno z 7. in 8. členom Listine 
Evropske unije o temeljnih pravicah v povezavi z Direktivo o zasebnosti in elektronskih 
komunikacijah216.217 Državam članicam je sicer dovoljeno ciljno, specifično in osredotočeno 
prestrezanje podatkov in lokacije, kadar je to nujno potrebno v boju proti resnim kaznivim 
dejanjem, nikakor pa ni dopusten množičen in neosredotočen nadzor in zbiranje podatkov kot 
ga predvideva najnovejši britanski zakon.218 Gre za pomembno odločitev, saj je Sodišče dalo 
jasno vedeti, da je množičen in neosredotočen nadzor, vdori in vohunjenje s strani državnih 
organov v nasprotju z pravnim redom Evropske unije, in da se tako invazivna orodja lahko 
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Portugalska je leta 2009 sprejela Zakon o kibernetski kriminaliteti219, z namenom uskladitve 
portugalske pravne ureditve z evropsko zakonodajo. V zakonu izrecne in nedvoumne zakonske 
podlage za prikriti preiskovalni ukrep z uporabo FRP-jev sicer ni, vendar pa vsebuje nekaj 
določb, ki so v stroki sprožile razpravo o tem ali bi bila dopustna razlaga, po kateri bi bilo tak 
ukrep mogoče izvajati. Določbe, ki so razpravo sprožile, urejajo preiskovalni ukrep prestrezanja 
komunikacij220, ukrep preiskave elektronske naprave221 in preiskovalni ukrep tajne operacije222.  
Nekateri, zlasti predstavniki policije, so mnenja, da ima Portugalska zakonsko podlago za 
preiskovalni ukrep z uporabo FRP-jev zgolj na podlagi določb, ki urejajo preiskovalni ukrep 
prestrezanja komunikacij.223 Najprej je potrebno natančneje pogledati določbo, ki ureja ta 
preiskovalni ukrep. Prestrezanje komunikacij je dovoljeno na podlagi preiskovalnega naloga 
preiskovalnega sodnika in samo v fazi preiskave, kadar gre za v zakonu določena kazniva 
dejanja, in če obstajajo razlogi za sum, da je tak ukrep nujen ali da dokazov ni mogoče pridobiti 
na drug način ali bi bilo to izredno težko. Glede na potrebe preiskave nalog določa ali se 
prestreza podatke o vsebini komunikacije ali zgolj prometne podatke. V zadnjem odstavku 
določba glede ostalih zadev napotuje na 187., 188. in 190. člen portugalskega postopkovnega 
kazenskega zakona.224 Gre za prestrezanje komunikacije, kar pomeni pridobivanje podatkov o 
komunikaciji v času po tem, ko so bili poslani in do trenutka prejetja prejemnika. Prestrezanje 
komunikacije tako nikakor ne more pomeniti nadzorovanja naprave, ki morda sploh ne bo 
uporabljena kot sredstvo komuniciranja.225 Lahko bi sicer argumentirali, da podlago za uporabo 
FRP-jev ponuja 189. člen procesnega kazenskega zakona, ki predstavlja širitev dometa določb, 
ki urejajo preiskovalni ukrep prisluškovanja telefonskih in drugih komunikacij v procesnem 
zakonu. Vendar pa se Zakon o kibernetski kriminaliteti v določbi o prestrezanju komunikacij 
sklicuje zgolj  na 187, 188 in 190. člen procesnega zakona, in tako je 189. člen zakonodajalec 
izrecno izključil. Posledično je taka argumentacija nedopustna.226 Glede na to, da gre za izredno 
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invaziven preiskovalni ukrep, se je  potrebno z njim soočiti še posebej previdno. Z uporabo 
FRP-jev ne bi bilo mogoče pridobivati samo informacij, kakšne je dovoljeno pridobivati pri 
ukrepu prestrezanja komunikacij. Tako lahko ugotovimo, da obstoječa zakonska ureditev 
ukrepa prestrezanja komunikacij ne zadošča za uporabo tako invazivnega preiskovalnega 
ukrepa kot je uporaba FRP-jev.227 
Nadalje nekateri zagovarjajo, da ustrezno podlago za preiskavo s FRP-ji nudi določba Zakona 
o kibernetski kriminaliteti, ki ureja ukrep preiskave računalniškega sistema. Zakon določa, da 
je pridobivanje podatkov iz ciljnega računalniškega sistema dovoljeno v okviru kazenskega 
postopka, kadar je to potrebno za pridobivanje dokazov z namenom odkrivanja resnice. 
Preiskava tega računalnika se izvede na podlagi odredbe pristojnega pravosodnega organa. V 
petem odstavku pa določba dovoljuje tudi preiskavo nekega tretjega računalniškega sistema, če 
obstaja podlaga za domnevo, da so podatki, ki jih preiskovalni organi iščejo, shranjeni na njem, 
in je te podatke mogoče doseči preko prvotno preiskovanega računalnika.228 Vendar ob 
natančnem branju določbe lahko ugotovimo, da govori o preiskovanju računalniškega sistema, 
torej pridobivanju podatkov iz točno tega, preiskovanega računalnika, in ne iz kakšnega 
drugega (v našem primeru računalnika v lasti policije). V tem primeru gre za fizično preiskavo, 
v kateri ima preiskovalec napravo v svojih rokah.229 Tudi peti odstavek, ki govori o preiskavi 
nekega tretjega računalniškega sistema, govori o preiskavi tega tretjega računalniška preko 
prvega preiskovanega, kar zopet ne dovoljuje preiskave preko računalnika v lasti policije. 
Sklepamo lahko, da taka preiskava ne more biti opravljena na daljavo z namestitvijo FRP-ja, 
torej tudi določba o preiskavi računalniškega sistema ne ponuja primerne zakonske podlage za 
tak ukrep.230  
Naslednje vprašanje je ureditev uporabe zlonamerne programske opreme v okviru 
preiskovalnega ukrepa tajne operacije, kot ga ureja portugalski Zakon o kibernetski 
kriminaliteti. Tajne operacije so dovoljene v preiskavi določenih kaznivih dejanj, ki so bila 
izvršena s pomočjo računalniškega sistema. Kadar je pri izvajanju tajne operacije potrebna 
uporaba računalniških sredstev in naprav, se primerno uporabljajo določbe ukrepa prestrezanja 
komunikacij.231 Določilo je torej oblikovano zelo ohlapno. Vendar pa nas praktična uporaba 
                                                          
227 D. S. Ramalho, The use of malware as a means of obtaining evidence in Portugese criminal 
proceedings, 2014, p. 70. 
228 15. člen Lei n.˚ 109/2009 de 15 de Setembro. 
229 D. S. Ramalho, The use of malware as a means of obtaining evidence in Portugese criminal 
proceedings, 2014, p. 71. 
230 D. S. Ramalho, The use of malware as a means of obtaining evidence in Portugese criminal 
proceedings, 2014, p. 71. 
231 19. člen Lei n.˚ 109/2009 de 15 de Setembro. 
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»računalniških sredstev in naprav« na operativni ravni pripelje do zaključka, da dejansko gre 
za nov tajni način pridobivanja dokazov, ki je izredno invaziven.232 Pojavi se vprašanje, kaj vse 
se lahko umešča pod izraz računalniških sredstev in naprav. Glede na to, da izraza ni najti nikjer 
drugje v portugalskem kazenskem postopku, in da gre očitno za zelo invazivno sredstvo, ki je 
lahko uporabljeno le v izjemnih primerih, je mogoče pod izraz umestiti tudi zlonamerno 
računalniško opremo oz. FRP.233 Če upoštevamo pravno ureditev ukrepa tajnih operacij in 
ukrepa prestrezanja komunikacij, se da izpeljati, da se FRP-ji torej lahko uporabljajo pod 
naslednjimi pogoji234: 
1. za preprečitev in odzivanje (na kriminalna dejanja), ki mora biti točno določeno in 
primerno, glede na namen in intenziteto kaznivega dejanja v preiskavi; 
2. obstajati mora utemeljen sum, da je bilo izvršeno katero od kaznivih dejanj, določenih 
v Zakonu o kibernetski kriminaliteti ali drugo kaznivo dejanje, izvršeno pod določenimi 
pogoji (katalog kaznivih dejanj); 
3. tak ukrep je mogoče uporabiti samo v primeru, ko obstaja razlog za domnevo, da je taka 
preiskava bistvena za ugotovitev resnice ali pridobitev dokazov, ki bi jih bilo drugače 
nemogoče ali izredno težko pridobiti; 
4. predhodni preiskovalni nalog, ki ga izda preiskovalni sodnik na predlog državnega 
tožilca; 
5. specifikacija podatkov, ki se jih išče, glede na potrebe preiskave. 
Lahko torej ugotovimo, da uveljavljena portugalska zakonodaja pod zgoraj navedenimi pogoji 
dejansko dovoljuje uporabo FRP-jev kot sredstvo pridobivanja dokazov v okviru tajnih operacij 
v kazenskem postopku. 
  
                                                          
232 D. S. Ramalho, The use of malware as a means of obtaining evidence in Portugese criminal 
proceedings, 2014, p. 72. 
233 Ibidem. 
234 D. S. Ramalho, The use of malware as a means of obtaining evidence in Portugese criminal 
proceedings, 2014, p. 72-73. 
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4. ČEZMEJNA UPORABA FORENZIČNIH RAČUNALNIŠKIH 
PROGRAMOV  
 
Ločen vidik problematike, ki ga sproža legalizacija oddaljenega preiskovanja računalnikov s 
FRP-ji, predstavlja možnost čezmejne uporabe takega preiskovalnega ukrepa. Ob tem seveda 
najprej pomislimo na primer, ko bi preiskovalni organi FRP namestili na računalniški sistem, 
ki se nahaja v tuji državi, in s tem v tuji jurisdikciji. Lahko pa bi prišlo do take situacije tudi 
brez namena preiskovalnih organov, da posegajo v tujo jurisdikcijo. Prenosni računalniki so 
namreč oblikovani z namenom prenašanja in so tako poslovno kot zasebno danes na potovanjih 
skorajda nujni. Tako lahko uporabnik računalnika, na katerem je nameščen forenzični 
računalniški program, svoj prenosni računalnik, in z njem FRP, enostavno nese iz ene države v 
drugo, ali celo v predele, ki so v pristojnosti mednarodnega prava, kot na primer mednarodne 
vode. Tako prenašanje računalniške naprave seveda prinese težave z vidika državne 
jurisdikcije. Preiskava računalnika je, enako kot tradicionalna preiskava prostora, suvereni akt 
države, in torej tesno povezan z državo in njenim teritorijem.235 Brez soglasja države, v kateri 
ima preiskovalni ukrep učinek, bi bila taka preiskava kršitev mednarodnega prava in verjetno 
tudi kaznivo dejanje v okviru mednarodnega javnega prava.236 
Po mednarodnem pravu je država namreč omejena v svoji suverenosti glede izvajanja svoje 
jurisdikcije kadar gre za primere, ki vključujejo tuje interese ali dejavnosti. Sicer mednarodno 
pravo ne določa nekih strogih pravil glede držav, ki bi omejevale področje nacionalne 
pristojnosti in raje dopušča državam široko diskrecijsko pravico v tej zadevi. Vendar pa je ne 
glede na to omejitev nesporna.237 Vsaka država ima dolžnost biti zmerna in zadržana pri 
sklicevanju na jurisdikcijo v primerih, ki imajo tuj element, in se mora izogibati nepotrebnim 
posegom v pristojnost drugih držav.238 Država, ki bi izvajala jurisdikcijo na preveč egoističen 
način, bi ne samo ravnala v nasprotju z mednarodnim pravom, temveč bi lahko tudi motila 
mednarodni red in s tem sprožila politične, pravne in ekonomske povračilne ukrepe.239  
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236 Ibidem. 
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Bistveni element, ki čezmejne preiskave računalniških sistemov naredi legalne v okviru 
mednarodnega prava, je privolitev države, v kateri se ciljni računalniški sistem nahaja. Taka 
privolitev je mogoča v obliki bilateralne ali multilateralne pogodbe, obstaja pa tudi možnost ad 
hoc privolitve, torej za vsak primer posebej.240 Na privolitvi temelji tudi Konvencija o 
kibernetski kriminaliteti241 Sveta Evrope, katere namen je harmonizirati nacionalne definicije 
kibernetskega kriminala in vzpostaviti sistem mednarodnega sodelovanja pri njegovem 
preprečevanju.242 Konvencija sicer glede oddaljenih preiskav določa, naj države pogodbenice 
pristojne organe pooblastijo, da zbirajo ali zapisujejo vsebinske podatke oz. podatke o prometu 
v dejanskem času s pomočjo uporabe tehničnih sredstev na njenem ozemlju, in da lahko 
pristojni organi določene aktivnosti zahtevajo tudi od ponudnika storitev.243 Konvencija torej 
oddaljene preiskave s pomočjo tehničnih sredstev, torej na primer z uporabo FRP-jev, 
dovoljuje. Vendar pa Konvencija dopušča tudi možnost, da bi bilo zbiranje in zapisovanje 
podatkov s pomočjo uporabe tehničnih sredstev v nasprotju z uveljavljenimi načeli države 
pogodbenice. V takem primeru lahko država sprejme drugačne ukrepe, ki bodo zadostili 
potrebam pridobivanja prometnih in vsebinskih podatkov v dejanskem času, lahko tudi zgolj 
kot obveznost ponudnika storitev, da preiskovalnim organom priskrbijo potrebne podatke.244 
Glede mednarodnega sodelovanja Konvencija načeloma izhaja iz sistema soglasja med 
državami pogodbenicami, kljub temu pa v 32. členu pozna dve izjemi. Čezmejna preiskava brez 
dovoljenja države pogodbenice je mogoča kadar gre za javno dostopne podatke, in kadar je 
država pogodbenica dostopala do podatkov, ki se nahajajo izven njenega ozemlja skozi 
računalniški sistem v njenem ozemlju, in je pridobila zakonito in prostovoljno soglasje osebe, 
ki je pravno pooblaščena razkriti te podatke. Kdo je oseba, ki je pravno pooblaščena razkriti 
podatke, je odvisno od posameznega primera.245 
Potrebno je omeniti, da se v literaturi pojavljajo tudi mnenja, da čezmejno preiskovanje s 
pomočjo FRP-jev, že samo po sebi ni v nasprotju s temeljni načeli jurisdikcije (ang. 
»jurisdiction to enforce«) in posledično soglasje države, kjer se ciljni računalnik nahaja sploh 
ni potrebno. Argumenti za to, da tako preiskovanje ni v nasprotju z mednarodnimi načeli 
jurisdikcije so značilni predvsem za ameriški FBI.246 Glavni argument za to, da so čezmejne 
preiskave in zasegi legalni in celo nujno potrebni, so predvsem lastnosti kibernetskega 
                                                          
240 W. Abel, Agents, Trojans and tags: The next generation of investigators, 2009, p. 107. 
241 Konvencija o kibernetski kriminaliteti, Uradni list RS – Mednarodne pogodbe, št. 17/04. 
242 J. L. Goldsmith, The Internet and the Legitimacy of Remote Cross-Borner Searches, 2001, p. 4. 
243 20. in 21. člen Konvencije o kibernetski kriminaliteti. 
244 Explanatory Report to the Convention on Cybercrime, Council of Europe, 2001, p. 39. 
245 Explanatory Report to the Convention on Cybercrime, Council of Europe, 2001, p. 53. 
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kriminala, ki ga je težko identificirati in zbrati dokaze.247 Ne glede na to je potrebno zaključiti, 
da bi bil tak ukrep absolutno preveč sporen z vidika mednarodnega prava, in da je potrebno 
primarno izhajati iz težnje po soglasju in sodelovanju med državami. Dopuščanje čezmejnih 
preiskav brez soglasja države naj ostane izjema, kakor to predvideva tudi Konvencija o 
kibernetski kriminaliteti. 
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5. PREDLOG UREDITVE SLOVENSKE ZAKONODAJE 
 
Informacijska tehnologija nedvomno bistveno vpliva na situacijo v materialnem in procesnem 
kazenskem pravu. Razvile so se nove vrste kriminalnega ravnanja, kot je kibernetski kriminal, 
pa tudi številni novi načini izvajanja klasičnih kaznivih dejanj, predvsem zaradi bistveno lažje 
komunikacije, kar spreminja delovanje kaznivih dejanj kriminalnih združb, terorizma in 
gospodarskega kriminala. Prav zaradi novih lastnosti kriminala postajajo novi načini 
preiskovanja verjetno nujni, kar potrjuje tudi mnenje Sveta Evropske unije, ki je leta 2008 
državam članicam predlagal, naj uvedejo metodo tajnega oddaljenega preiskovanja 
računalnikov kot standardno preiskovalno dejanje v boju proti kibernetski kriminaliteti, če je to 
v skladu z nacionalnim pravom države članice.248 Vendar pa gre tudi na tem mestu poudariti, 
da moramo biti z ureditvijo takega preiskovalnega dejanja izredno previdni, in da je potrebno 
tako zakonodajo spisati natančno in z razmislekom.  
V slovenskem pravnem sistemu smo se tudi že neposredno srečali z uveljavitvijo prikritega 
preiskovalnega ukrepa preiskovanja s forenzičnimi računalniškimi programi, in sicer v 
predlogu novele zakona ZKP-M z dne 6.12.2013249, ki bi dovoljevala uporabo FRP. Čeprav 
zadnja različica ZKP-M z dne 20.2.2014250 določbe o uporabi FRP ni vsebovala, je prejšnji 
osnutek nesporno nakazal željo po umestitvi takega ukrepa v slovensko zakonodajo. V 
nadaljevanju bom na kratko opisala predlog preiskovalnega ukrepa iz novele, podala kritično 
analizo predlagane ureditve in poskušala najti ustreznejše rešitve za slovenski pravni sistem. 
Verzija ZKP-M z dne 6.12.2013 je predvidevala ureditev, ki bi predstavljala razširitev 
prikritega preiskovalnega ukrepa nadzora elektronskih komunikacij s prisluškovanjem in 
snemanjem251. Nova točka bi določala, da, če se med samim izvajanjem ukrepa ugotovi, da 
preiskovanec uporablja komunikacije, katerih vsebina ali način komunikacije z naslovniki sta 
zaščitena z enkripcijskimi metodami, in kadar z drugimi metodami ni mogoče izvesti nadzora 
elektronskih komunikacij oz. bi bilo to povezano z nesorazmernimi težavami, se lahko za 
izvedbo v času trajanja ukrepa odredi prikrita namestitev in uporaba programske opreme, ki 
                                                          
248 Council of European Union, Council Conclusions on a Concerted Work Strategy and Practical 
Measures Against Cybercrime, Brussels, 2008. 
249 Predlog zakona o spremembah in dopolnitvah Zakona o kazenskem postopku (ZKP-M) z dne 
6.12.2013. 
250 Zakon o spremembah in dopolnitvah Zakona o kazenskem postopku (ZKP-M) z dne 20.2.2014. 
251 Prva točka prvega odstavka 150. člena ZKP. 
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omogoča le prepoznavanje vsebine zaščitene komunikacije. Za namestitev prikrite programske 
opreme se lahko po potrebi izjemoma odredi tajni vstop v tuje stanovanje ali druge prostore v 
obsegu, da se namestitev lahko izvrši.252 Gre torej ureditev, ki dovoljuje uporabo forenzičnih 
računalniških programov kot način izvršitve nadziranja šifriranih elektronskih komunikacij, za 
kar bi bilo značilno, da se prestrezanje komunikacije izvaja preden se komunikacija (poslan 
sporočilo) šifrira in preden vstopi v operaterjevo omrežje. Čeprav so se v literaturi pojavljali 
dvomi o tem, kakšno nalogo v tem primeru opravlja FRP253, lahko na podlagi besedila člena 
izluščimo, da je osnutek predvidel uporabo FRP-jev za prestrezanje komunikacije pri viru.254 
Uporaba FRP-ja oz. prikrite programske opreme, kot je predvidena v osnutku, ni samostojen 
ukrep, ampak se lahko odobri le, če je bil pred tem že odobren prikriti preiskovalni ukrep 
nadziranja elektronskih komunikacij, ki se je tudi že začel izvajati, prav tako pa lahko uporaba 
FRP-ja traja zgolj dokler tak preiskovalni ukrep ne preneha.255  
Čeprav je predlagan preiskovalni ukrep zgolj razširitev že obstoječega preiskovalnega ukrepa 
in je namenjen zgolj prepoznavanju vsebine zaščitene komunikacije, je glavni razlog, da je 
predvidena ureditev neprimerna to, da je preveč vprašanj pustila neurejenih, zaradi česar ne 
dosega meril določenosti v zakonu in ne meril učinkovitega sodnega varstva.256  
Prva pomanjkljivost predlagane ureditve je, da ne določa jasno, kdaj je uporaba takega 
programa neizogibna, torej v katerih primerih vsebin, ki so predmet komuniciranja, ni mogoče 
pridobiti na drugačen način. Prestrezanje šifrirane komunikacije namreč pomeni pridobivanje  
podatkov o udeležencih, trajanju, količini podatkov in druge prometne podatke (in s tem 
lokacijo komunikacijske naprave), pa tudi pridobitev vsebine komunikacije. Dostop do vsebine 
komunikacije je odvisen od stopnje zaščite, možnosti dešifriranja pa so pogojene s strojno in 
programsko opremo policije, časovno dinamiko preiskovanja in drugimi okoliščinami. Zato je 
brez dvoma nujno potrebno, da se take okoliščine obrazložijo in utemeljijo.257  
Drugič, pri sedanjem načinu izvrševanja nadziranja elektronskih komunikacij je zagotovljen 
predhodni nadzor in nadzor v realnem času izvajanja ukrepa s strani operaterja, ki pri ukrepu 
pomaga policiji in skrbi za neizbrisno evidenco ukrepa.258 Ker FRP omogoča prestrezanje pri 
                                                          
252 7. člen ZKP-M z dne 6.12.2013. 
253 P. Gorkič, K. Šugman Stubbs, C. Keršmanc, A. Završnik, Mnenje k predlogu ZKP-M, 2013, p. 7. 
254 P. Gorkič, Sodobni prikriti preiskovalni ukrepi, drugič: forenzični računalniški programi, 2014, p. 
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255 Ibidem. 
256 P. Gorkič, K. Šugman Stubbs, C. Keršmanc, A. Završnik, Mnenje k predlogu ZKP-M, 2013, p. 7 
257 Ibidem. 
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viru komunikacije, policija pri izvršitvi takega ukrepa ne potrebuje pomoči operaterja, torej 
takega nadzora ni mogoče izvajati. Predlagana ureditev torej ne omogoča neodvisnega 
evidentiranja in nadzora uporabe FRP-ja.259  
Tretjič, predlagana ureditev ne zagotavlja učinkovitega predhodnega in naknadnega sodnega 
nadzora. Bistvo preiskovalnega ukrepa s FRP-ji je namestitev programske opreme na točno 
določeno elektronsko napravo. ZKP sicer opredeljuje komunikacijsko sredstvo v odredbi za 
izvajanje nadzora elektronske komunikacije, vendar pa to ne zadošča. Zaradi hude invazivnosti 
preiskovanja s FRP-ji je nujno potrebno, da se v predlogu in odredbi določno opredeli 
elektronsko napravo, na katero se prikrita programska oprema namesti, pa tudi zakaj bo ta 
naprava v pretežni uporabi osumljenca.260 Takih zahtev ne vsebuje niti predlagana nova točka 
150. člena ZKP, niti določbe 152. člena ZKP261. Šele tako točna določenost naprave bi 
preprečevala nenadzirano namestitev FRP-ja na več elektronskih naprav, ki so domnevno v 
uporabi osumljenca.262 Določba, ki policiji nalaga obzirno izvrševanje ukrepov iz 150. člena 
ZKP263, se za potrebe preiskovanja s FRP-ji zdi preveč splošna in ne more nadomestiti zahteve 
po predhodni sodni kontroli.264 
Nadalje, predlagana ureditev ne vsebuje nobenega sistema, ki bi zagotavljal ohranitev 
integritete podatkov, pridobljenih z novim ukrepom, pa tudi podatkov, ki so shranjeni na 
elektronski napravi. Vzpostavitev mehanizma za zagotavljanje integritete pridobljenih 
podatkov je ključnega pomena za njihovo verodostojnost, mehanizem za zagotavljanje 
integritete podatkov  na elektronski napravi pa zagotavlja tudi sorazmernost ukrepa.265 Kot smo 
omenili že pri poglavju o tehničnih težavah, ki jih uporaba FRP-jev lahko povzroči, je poseben 
izziv obramba trojanskega konja. Prav zaradi razširjenega dvoma v digitalne dokaze je še 
posebej pomembno, da se taki mehanizmi natančno določijo, in posledično preprečijo dvom v 
pristnost pridobljenih podatkov.   
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In zadnje, kot podrobneje opisano v poglavju o problematiki na tehnični ravni, lahko FRP-ji 
omogočajo bistveno več, kot dovoljuje sodna odredba. Gre namreč za programsko opremo, ki 
lahko omogoča, da se naknadno, torej po namestitvi, dodajajo ali odvzemajo komponente, ki 
omogočajo dodatne funkcionalnosti in pridobivanje dodatnih podatkov.266 Prav to, da se je 
izkazalo, da ima program več funkcij, kot naj bi jih imel, se je izkazalo tudi v nemški praksi, 
pri uporabi programa Bundestrojaner.267 Zaradi pomanjkanja sodnega nadzora bi imela 
preiskovalna ekipa proste roke pri izvajanju takega preiskovalnega ukrep, kar bi v praksi lahko 
povzročilo zlorabe takega ukrepa. 
Lahko torej zaključimo, da je bil predlog ureditve ukrepa preiskovanja s FRP-ji le prvi, precej 
nedodelan in površen poskus uzakonitve tako zahtevnega in invazivnega ukrepa. Rešitev bi 
pomenila vzpostavitev izčrpne, celovite in dobro premišljene zakonske podlage, ki bi 
predvidevala razkritje podatkov o načinu izvrševanja ukrepa, o osebah, ki bi ga izvrševale, 
varnostnih ukrepih, s katerimi bi se preprečevala nepooblaščena uporaba FRP-ja, vzpostavitev 
sistema, ki bi preprečeval poseganje v pridobljene podatke in natančen opis zmogljivosti in 
nalog, ki bi jih imela taka programska oprema.268  
Čimbolj natančna ureditev naj bo zapisana že v določbah ZKP-ja in v okviru določitve 
okoliščin, ki jih mora vsebovati že sodna odredba, npr. kdo je pooblaščen za upravljanje s FRP-
ji, način varovanja takih programov pred nepooblaščenimi dostopi, identifikacija preiskovane 
osebe in ciljne elektronske naprave, način zbiranja podatkov, njihove filtracije in varovanje 
pridobljenih podatkov in čas trajanja ukrepa. Okoliščine, za katere se ne zdi smiselno, da bi bile 
vsebovane v sodni odločbi, pa morajo biti natančno protokolirane v fazi izvrševanja in torej del 
poročila, ki ga mora o ukrepu sestaviti policija.269  
Smiselno pri izvajanju takega ukrepa je, da se v vsakem posamičnem primeru oblikuje določena 
policijska enota, ki bo pooblaščena za uporabo programske opreme, in da se nad to skupino 
zagotovi učinkovit nadzor. Poleg tega se mora učinkovit nadzor izvajati tudi nad samim 
programom, torej nad splošnimi zmogljivostmi take programske opreme, kako se v konkretnih 
primerih lahko zameji in filtrira pridobljene podatke. Konkretno je mogoče določiti tehnične in 
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lokalizirane ukrepe, s katerimi se zagotavlja, da policijska enota programsko opremo uporablja 
v določenih mejah, na primer opredelitev podatkovnih nosilcev, na katerih je shranjen FRP, 
fizično varovanje takega nosilca, zajemanje zaslonske slike terminala, s katerega se upravlja s 
FRP in videonadzor prostorov.270 Pomembno je individualizirati in natančno določiti osebo, 
zoper katero se izvaja ukrep in ciljno elektronsko napravo, ki bo preiskovana in kar najbolj 
zamejiti pridobivanje podatkov oseb, ki niso preiskovane. Učinkovit sistem nadzora je seveda 
potreben tudi nad pridobljenimi podatki, da se zagotovi optimalna verodostojnost. Preprečiti je 
potrebno, da bi se pridobljeni podatki lahko spreminjali in brisali ter nepooblaščen dostop do 
takih podatkov na splošno.271 Konkretno rešitev bi lahko predstavljalo šifriranje vseh 
pridobljenih podatkov in opredelitev policista, ki v konkretnem primeru razpolaga z gesli.272 
Pomembno je tudi, da se vnaprej določi časovni okvir trajanja preiskovalnega ukrepa in način 
končanja preiskovanja s FRP-jem.  
Na koncu naj omenim še predlog novele ZKP-N273 z dne 24.8.2016, ki sicer vsebuje 
preiskovalni ukrep z uporabo IMSI-lovilca274, vendar pa preiskovalnega ukrepa z uporabo FRP-
jev ne omenja. To verjetno pomeni, da tehtanje o upravičenosti takega ukrepa še ni končano, in 
morda zakonodajalec še ni bil pripravljen najti primerne ureditve takega ukrepa. V vsakem 
primeru pa ni dvoma, da je le še vprašanje časa, kdaj se bo prikriti preiskovalni ukrep z uporabo 
forenzičnih računalniških programov znašel v slovenski kazenski zakonodaji. 
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Louis Brandeis, sodnik Vrhovnega sodišča ZDA, je že leta 1928 v primeru Olmstead v. 
Združene države izjavil: »Napredek znanosti, ki državi omogoča nove zmožnosti vohunjenja, 
se ne bo ustavil (pri prisluškovanju telefona). Nekega dne bo razvoj znanosti državi omogočil 
reproduciranje papirjev, ne da bi jih dejansko fizično vzela iz obdolženčevega predala, in bo 
tako lahko sodišču razkrila najbolj intimne informacije iz njegove zasebnosti. […]«.275 
Razvoj tehnologije je Brandeisovo preroško napoved nedvomno uresničil in jo celo presegel, 
kar dokazuje tudi tehnologija, obravnavana v moji magistrski nalogi. Forenzični računalniški 
programi so programska ali strojna oprema, ki se na skrivaj namesti na osumljenčev računalnik 
in pridobiva različne podatke, odvisno od naloge in funkcij, ki jih ima tak program. Na tak način 
je torej mogoče pridobiti ogromno količino podatkov, ki bi policistom pri preiskovanju kaznivih 
dejanj močno olajšala delo. Skozi nalogo smo se srečevali z raznovrstno problematiko, ki bi jo 
uveljavitev takšnega preiskovalnega ukrepa imela za posledico. Takšni programi se zdijo tako 
hudo represivno in invazivno orodje ter omogočajo tako hude zlorabe, da se zdi smiselno 
vprašati ali si takšnega ukrepa sploh želimo v našem pravnem sistemu. 
Ker pa hitro napredna informacijska tehnologija omogoča vedno nove načine izvajanja kaznivih 
dejanj, pri katerih je klasične, fizične dokaze izredno težko ali celo nemogoče pridobiti, se zdi, 
da so elektronske naprave za policijo postale nujno potreben vir preiskovanja in pridobivanja 
dokazov. Na tem mestu se moramo vprašati, kako lahko policija pride do podatkov na 
osumljenčevemu računalniku, kako naj preišče elektronsko napravo. V ta namen se je kot 
preiskovalni ukrep uveljavil zaseg in preiskava elektronske naprave, ki jo ima preiskovalec v 
svojih rokah, kot ga vsebuje tudi ZKP v 219.a členu. Vendar pa se preiskovalci lahko soočijo z 
oviro, kadar imajo elektronsko napravo v svojih rokah, do podatkov pa ne morejo dostopati, 
ker je naprava zavarovana z geslom. Pravni sistem ima v takem primeru dve možnosti. Prva je, 
da zakon določa, da ima osumljenec edicijsko dolžnost, torej da je dolžan sodelovati s 
preiskovalci in razkriti geslo, s katerim je elektronska naprava zaščitena. Vendar pa osumljenca 
pri tem ščiti privilegij zoper samoobtožbo, kot eno izmed splošnih jamstev poštenega postopka, 
in v njegovem okviru pravica do molka. To pomeni, da morajo organi pregona v najširšem 
smislu osumljencu pustiti, da je povsem pasiven oz. da se sam zavestno, razumno in predvsem 
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prostovoljno odloča, ali bo z njimi sodeloval ali ne.276 Druga možnost zakonodajalca je, če želi 
ohraniti privilegij zoper samoobtožbo, da uveljavi nove, invazivnejše prikrite preiskovalne 
ukrepe. Na tem mestu se kot rešitev ponudijo forenzični računalniški programi, ki v privilegij 
zoper samoobtožbo sicer ne posegajo277, posegajo pa v številne druge temeljne človekove 
pravice.  
Na tem mestu sledi naslednja dilema, in sicer ali obstoječi mehanizmi v slovenskem pravnem 
sistemu zagotavljajo varstvo ob novih tehnologijah, konkretno ob uporabi FRP-jev. V okviru 
ustavnopravne analize smo ugotovili, da bi tak preiskovalni ukrep posegal v pravico do varstva 
zasebnosti in osebnostnih pravic, pravico do nedotakljivosti stanovanja, pravico do 
komunikacijske zasebnosti, pravico do svobode govora in pravico do varstva osebnih podatkov. 
Kljub številnim pravicam, v katere bi tako orodje posegalo, se zdi, da Ustava ne vsebuje dovolj 
celovitega vidika zasebnosti, ki bi zagotavljal varstvo pred tako invazivno novo tehnologijo. 
Tako se zdi smiselna nemška rešitev, kjer je zvezno ustavno sodišče oblikovalo novo pravico, 
ki celovito varuje integriteto elektronskih naprav, in sicer temeljno pravico do varstva zaupnosti 
in integritete informacijskih sistemov. Slovenija bi morala takemu zgledu slediti, drugače lahko 
tvegamo, da ne bomo sposobni ustrezno odgovoriti na tveganja, ki jih prinašajo tehnološko 
podprti načini nadzora in preiskovanja kaznivih dejanj.278 
Ko se soočimo z dejstvom, da se preiskovalnemu ukrepu z uporabo forenzičnih računalniških 
programov v prihodnosti ne bomo mogli izogniti, je potrebno, da najdemo pravno ureditev, ki 
bo kar najbolj ublažila tako hude vdore v zasebnost in vzpostavila učinkovit nadzor nad uporabo 
take programske opreme.  
Najprej je potrebno poudariti, da bi moral zakon predvideti natančen katalog kaznivih dejanj, 
pri katerih bi bilo tak preiskovalni ukrep sploh mogoče uporabiti, potreben dokazni standard279 
in določiti kdaj je tak ukrep nujen za potek kazenskega postopka, ter tako zadostiti načelu 
sorazmernosti.280 Nadalje bi primerno pravno ureditev pomenila celovita, izčrpna in dobro 
dodelana zakonska podlaga (lex certa), ki bi zagotavljala učinkovit predhoden in naknaden 
nadzor, pa tudi nadzorovanje v realnem času. Bistveno je, da se tak nadzor zagotovi nad 
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programsko opremo, ki naj bi bila v konkretnem primeru uporabljena, in nad policijsko enoto, 
ki bi imela ta program v uporabi. Zakon mora natančno določati vsebino sodne odredbe, na 
primer določiti osebo, ki je pooblaščena za upravljanje s FRP-ji, identifikacijo preiskovane 
osebe in ciljne elektronske naprave, kakšne podatke se bo pridobivalo ipd. Zakon mora prav 
tako predvideti maksimalen čas trajanja takšnega preiskovalnega ukrepa in način prenehanja. 
Nujno potreben je tudi učinkovit sistem, ki bo omogočil nadzor nad pridobljenimi podatki. 
Pomembno je opozoriti, da je nevarnost zlorabe tega ukrepa velika tudi pri prisotnem nadzoru, 
saj uporaba take programske opreme zahteva tehnična znanja, ki jih povprečni sodnik prav 
gotovo nima.281 Morda bi bilo za večjo učinkovitost nadzora dobro razmisliti o posebnih 
izobraževanjih ali sodelovanju usposobljenega strokovnega sodelavca.  
Bistveno je, da se pri naslednjem predlogu sproži javna razprava, v katero se vključijo 
predlagatelji in pobudniki predloga ter da svoje mnenje podajo strokovnjaki, da se zagotovi 
učinkovitost in sorazmernost ukrepa282, in da tako pridemo do rešitve, ki bo zadoščala interesom 
posameznika in interesom skupnosti283. 
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